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Bienvenida

Agradecemos el haber adquirido su servicio Mobile Cloud Ready VPN, la nueva generacion de
servicios de conexion segura (encriptada) a soluciones en centros de datos y nube de Alestra.

De esta forma fortalece su empresa en la dindmica de hacer negocios que provoca que el personal
se mantenga en contacto e interactuando con las aplicaciones estratégicas del negocio, desde
cualquier lugar y en cualquier momento, de esta forma los administradores de Redes y TI como
usted se enfrentan y resuelven el reto de brindar el acceso al personal a tales aplicaciones, y
particularmente de forma segura, tomando en consideracidon que se trata de personal que por sus
funciones estan en constante transito, en oficinas remostas y no fisicamente sus oficinas centrales.

Con este servicio Alestra se consolida como un prestador de servicios de vanguardia dando siempre
mejores opciones a sus clientes y asi mantener la posicion de lider como prestador de servicios de
VPN Dedicados y Administrados.

1. Configuracion del cliente AnyConnect
1.1. Smartphones y tabletas

El software de AnyConnect es similar para iOS y Android; y también es similar tanto para
smartphones como para tabletas. Puede descargarse directamente de:

AppStore (Mac), o @

Google Play Store (Android). !} Google play

Tabla 1.
Debe crearse la conexién como sigue:

1. Ir a "Connections” y "Add VPN Connection...”
2. Llenar los campos con una descripcion vy el server address ipsec.alestra.net.mx
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(LT S0 £ 16:21 9

Cancel Add VPN Connection  Save

Description Alestral

Server Address  ipsec.alestra.net.mx

Advanced

QIWIEIR|TIYIULI JOJIP

ASDFGHUJKLN

123 @ 0 espacio  Siguiente

Fig. 1.

3.- Elegir "Advanced” y encender "Connect with IPSec”:

16:21

£ Back Advanced

Network Roaming C‘

Certificate Automatic

Gonnect On Demand

TUNNEL PROTOCOL

Connect with IPsec C‘

Authentication EAP-AnyConnect

Only enable 'Connect with IPsec’ if instructed to do so
by your administrator. If the server is not configured for
|Psec, you will not be able to connect.

(i)

e

Fig. 2.
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4.- Modificar “Authentication” para que sea EAP-MD5:

senco =2 16:21

€ Advanced Select Protocol

EAP-AnyConnect
EAP-GTC

v EAP-MD5
EAP-MSCHAPv2

IKE-RSA

Fig. 3.

5.- Regresar a la pantalla anterior, donde sera necesario llenar el campo de “IKE Identity’ y
escribir “alestra” en letras minusculas:

£ Back Advanced

Network Roaming C'

Certificate Automatic

Connect On Demand

TUNNEL PROTOCOL

=
Connect with IPsec (/"

Authentication EAP-MD5

IKE Identity alestra

Only enable 'Connect with IPsec’ if instructed to do so
by your administrator. If the server is not confi gureé_ifﬁr
IPsec, yvou will not be able to connect. =

Fig. 4.
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6.- Guardar la nueva conexién, seleccionar opcién “save”:

g

Cancel Add VPN Connection Save

Description Alestra
Server Address  c.alestra.net.my

Advanced

QWERTYU I OFP

Fig. 5.

7.- Para conectarse solo es necesario encender la conexion:

12:43

AnyConnect

a VIRTUAL PRIVATE NETWORK

AnyConnect VPN

Connections Alestra
Details Disconnected
afran]n,
cisco
Home Sadt iagne About
Fig. 6.

alestra™
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8.- El software solicitara cuenta de usuario y contrasefia:

LTTLE T 12:38 (-

Cancel Authentication Connect

Please enter your username and
password.

Username: |

Password:

QIWIELR]ITIYU] I |O}P

23 @ O espacio  Siguiente
Fig. 7.

9.- Finalmente se mostrara el estado de “Connected”:
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AnyConnect

a VIRTUAL PRIVATE NETWORK

AnyConnect VPN . @

Connections ipsec.lab
Details Connected
N InIr
CIScOo
Fig. 8.
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1.2. Configuracion en PC o Laptop

Para PC desde la pagina de Alestra se descargara el cliente de conexién AnyConnect Secure
Mobility Client, acorde al sistema operativo:

e Windows: anyconnect-win-4.0.02052-pre-deploy-k3

I
§ ! MacOS: anyconnect-macosx-i386-4.0.02052-k9.dmg

Linux 64-bit: anyconnect-linux-64-4.0.02052-k9

Linux 32-bit: anyconnect-predeploy-linux-3.1.04059-k9.tar.gz

0@
4@

Adicional tendra que integrarse el siguiente archivo XML en una carpeta particular:

ipsec.alestra.net.mx.xml

La localidad de la carpeta para colocar el archivo varia de acuerdo al sistema operativo del equipo
de codmputo, como se vera a continuacion.

1.2.1. Windows XP

C:\Documents and Settings\All Users\Application Data\Cisco\Cisco AnyConnect Secure Mobility
Client\Profile

1.2.2. Windows 7 y Windows 8

C:\Program Data\Cisco\Cisco Any Connect Secure Mobility Client\Profile
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Generalmente en Windows estd oculta la carpeta (folder), por lo cual hay que habilitar su
despliegue; p.ej. en Windows 7 presionar la tecla “Alt” esto al estar en una ventana de exploracién
de archivos y carpetas, para que aparezca la opcion herramientas o tolos y seleccionar “Folder
Options..."” y la opcién “Show hidden files, folders and drives”:

@G'\L& ¢+ Computer ¢ Local Disk (C) *

File Edt View Help
Organize - N hap netwark drive..

Disconnedt network drive..,

10 Favorites
B Deskiop

Zl Recent Flac

Open 3ync Center..

-

Folder opticns... 913

Fig. 9

Folder Options ﬁ

| Gareral | Wiew Eaarl_'hl

Folder views
o czn apply the view (guch s Detaile ar lcone)that
you @re using forthis falderto Sl folders of this tyoe

| Beset Foides

Advanced settings:

Flzs and Folders

[7] Always show icons, rever hurbnals

[7] &hways show menus

| Digplay fila icen on thumbnais

[ Display file size infomation in folder tips

[7] Digplay thaful path in the titke bar (Classic theme onby)
Hidder fles and iclders
(70 Dont show hidden files, folders, or drives
®

|#| Hide empty drives in the Computer foldar

[T Hide extensions for known Filke types

Hide protected operating syetem fiee (Recommended)  —

Restors Defauliz

ok J[ concel || ooy |

|

118

Fig. 10.

Luego de instalar el software de AnyConnect debera de aparecer la siguiente pantalla al momento
de ejecutarlo:
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Ready to connect.

ipsec.alestra

Fig. 11.
Ahora solo presiona el botén de <<connect>> para establecer la conexién.

Si luego de instalar el archivo XML, el pick-list apareciera vacio, o no se mostrara la opcion de
conexion ipsec.alestra, entonces el software debe reiniciarse.

Y Cisco AnyConnect Secure Mability Client ==
e ———

Ready to connect.

Fig. 12.

Para lo anterior se hace pulsando el botén derecho del mouse sobre el icono en la barra de tareas
(o proceso equivalente en MAC o Linux).
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Fig. 13.

Al reiniciar debe mostrar la opcidn de conexion a ipsec.alestra:

VP

Ready to connect.

ipsec.alestra - Connect

Fig. 14.

El archivo XML configura las preferencias del software, se recomienda no cambiarlos:
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- -3 o 3 i
£§ Cisco AnyConnect Secure Mobility Client Q e

tiees’ AnyConnect Secure M

Preferences |statistics | Route Details | Firewall | Message History

[Tstart VPN when AnyConnect is started:

Minimize AnyConnect on VPN connect
Allow local (LAN) access when using VPN (if configured)
Block connections to untrusted servers

Fig. 15.

1.2.3. MAC OS y Linux

/opt/cisco/anyconnect/profile
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1.3. Configuraciones con AnyConnect legacy

Se podra seguir soportando conexiones con el antiguo cliente de conexién de Cisco VPN Client.

El grupo y contrasefia de grupo deberan coincidir con los que el cliente definié al solicitar el
servicio.

El host sera: ipsec.alestra.net.mx

r A
&3 VPN Client | Properties for "pruebaz” il ﬁ

Connection Entry: Ipn.leba2

i
cI1sco

Q&sc:'monl

Haost: |ipsec.alestm.nei.rmc
Authertication ITlT:lnsport IBad{upServers IDiaI—Up I

% Group Authentication i Mutual Group Authentication

Mame: IpmebaE.corn
Password: I
|| Corfim Password: | ===

|| " Certfficate Authentication

Mame: | LI

i [~ Send CA Certificate Chain |

Save I Cancel

Erase User Password

Fig. 16.

O en el cliente de VPN en iPhone:
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T = 13:27 o

{ VPN pruebaZ.com

atrat]e,
CISCO

Type IPSec

Description prueba2.com

Sarver ipsec.alestra.net, mx
Account iphoneikev1@pruebaZ.com
Password I IT YT T Y T

Use Certificate

Group Mame prueba2.com

Fig. 17.

Secret escscsccceseee

PROXY

Save VPN Configuration

Delete VPN

Fig. 18.
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2. Anexos

Cualquier informaciéon o pedido que esté fuera del alcance del presente documento tendrd que
sujetarse y tratarse como un caso especial, por lo que se podra solicitar en el proceso de preventa
el inicio de los procesos de analisis de viabilidad, factibilidad e impactos de lo que se esté
solicitando para emitir una recomendacién o solucién a tal pedido, sin que esto represente una
obligacién para Alestra.

3. Control de versiones

Version Descripcion de los Cambios
1.0 Version de lanzamiento

--- Fin del documento ---
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