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Introduccion

iFelicidades, bienvenido! usted ha elegido la mejor opcién para tener informacion, control y toma de decisiones sobre
su servicio administrado. Ahora tendra el acceso a informacion especializada que lo lleva a un nivel superior dentro de
la administracion de la tecnologias de informacion, como Manager de Tl los retos cada vez mas complejos a los que se le
presentan tendran que ser enfrentados con apoyo de todas aquellas herramientas y funcionalidades que tenga a su
alcance, para de esta forma sortear y anticiparse a situaciones que puedan causar un incidente en su operacion y niveles
de servicio para sus usuarios, clientes internos o bien, externos, para ello SPyDeR Performance es su mejor opcion.

Lo anterior esta soportado por el liderazgo tecnoldgico y pasion de servicio al Cliente que son caracteristicas que han
distinguido a la marca Alestra desde su creacion hace mas de quince afios y que le han valido el reconocimiento en
Telecomunicaciones, Informatica y Servicios Administrados en las soluciones que Alestra ofrece a las empresas
meXxicanas para satisfacer plenamente sus necesidades de Tecnologias y Servicios de Telecomunicaciones e
Informética, fomentar el desarrollo y crecimiento de sus negocios en un entorno altamente competitivo y sobre todo
global.

Alestra es una empresa certificada en todos sus procesos por la nhorma ISO 9001:2000; este estandar pone énfasis en la
Satisfaccion del Cliente y la Mejora Continua, con procesos y practicas basadas en ITIL.

La solucién de productos especializados SPyDeR Performance tienen como objetivo el proporcionarle el acceso
mediante una interfaz gréafica, sencilla y amigable a la informacién sensible, que nuestros Clientes tienen o contratan redes
de Servicios Administrados Avanzados (VPN o Internet) con funcionalidades especializadas tales como Clases de
Servicio (QoS), Protocolos (NBAR), IP SLA (Delay, Packet-loss y Jitter), mensajes de alertas por rebase de umbral o
disponibilidad de servicio, esto les dara informacion estratégica que les permitirh tomar decisiones acertadas y con
anticipaciéon que involucran el desempefio de su servicio y dispositivos que lo conforman.

Principales beneficios que nuestros clientes reciben con el uso de esta herramienta y funcionalidades son:
v Servicio administrado en la Nube de Alestra con una plataforma de gestion sencillay eficaz
v" Nulainversién en infraestructura por tratarse de un servicio y herramientas en la nube.

v' Conocimiento de lo que ocurre con funcionalidades especializadas (QoS, Protocolos, IP SLA) de sus Servicio Administrado y/o
Dedicado.

v" Le ayuda en la deteccidn preventiva y toma de acciones mediante el conocimiento del comportamiento de su servicio para
prevencidn de incidentes, rebase de umbrales de variables representativas tales como el % de utilizacién del ancho de banda, su
comportamiento en enlaces de baja, mediana y alta capacidad.

v" Informacion (til para la toma acertada de decisiones.

v"Informacion e Identificacion del trafico que consume los recursos de la red, entre otros.
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SPyDeR (Servicios de Planeacion y Desempefio de la Red)

El acceso a SPyDeR Performance es mediante el portal de SPYDER que conocio
previamente y le ayuda en la administracion del desempefio de los elementos y enlaces
gue forman parte de los servicios que contraté con Alestra.

Los servicios avanzados de SPyDeR Performance se pueden acceder contratandolos y
estan orientados para Servicios Administrados de VPN o Internet y tiene las siguientes
modalidades:

El acceso es via WEB y seguro (Https)

Los informes no necesitan ser calendarizados ya que usted mismo puede elegir a
discrecion el intervalo de tiempo a analizar.

Los informes especializados que podra visualizar el Cliente conforme a lo que haya
contratado podran ser:
» SPyDeR Performance QoS
SPyDeR Performance Protocolos
SPyDeR Performance IP SLA
SPyDeR Performance Alerts

Y V V
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Il. Acceso a la plataforma
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SPyDeR Performance

Acceso via WEB, seguro (https), solo insertar su “usuario” y “contraseina” que le
fueron proporcionados al momento de la liberacion de su servicio

alpskra™

Login

User Name

Password

Sign In
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Esta es la vista en la que usted vera una
vez que entre al sistema.

Para tratarse de un Servicio Administrado
de VPN o Internet de manera estandar
tendrd vista a:

— Performance en Dispositivos

— Performance en Interfaces

Al ser un Cliente que contrat6 informes
especiales es que tendra a la vista 'y
disponibilidad de acceso a estos servicios,
los cuales por una minima inversion,
podran tener vista de algunos o todos los
siguientes conceptos:
— Mapa Topoldgico & Avisos por e-malil
— Reportes Especiales.
* QoS
* NBAR (Protocolos)
« IPSLA

Todo lo que imaginas de TI* esta en Alestra.
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SPyDeR, vista inicial

Cliente con Servicio Administrado

ductoadmin| ‘'uesday, September 14, 2012 5:19:05

. 8 [3» Display ~ ig Exports ¥ | %
alestra

Hestra - Informacion Restringida

All = Servicios Administrados

All / Servicios Administrados

(©) Scheduled Reports
H Stored Reports

y Favorite Reports

4 Cliente Razon Social RFC
» i Performancs en Disposttivos DED :W

4 elements found, displaying all elements.

Wonday, September 10, 2012 5:27.08 PN CDT » Tuesday, September 11, 2012 5:27:06 PN COT | Last 1 Day

+ & Performance en Interfaces

X} Mapa Topologico
Reportes Disponibles
4 P Reportes Especiaks E B

@ Reportes Cisco IP-SLA

Performance en Dispositivos

Performance en Interfaces
® Reportes Cisco QoS Hapa Topologizo
Reportes Especiales

4 elements found, displaying all elements.

Con acceso a Informes Especiales

day,

gged as productoad

4 B’ Display v

Exports v | & T|
ke ,

alestra’

Aestra - Informacion Restringida

All > Servicios Administrados -~ Reportes Especiales

Servicios Administrados / Reportes Especiales
(&) Scheduled Reports

H Stored Reports

i Favorite Reports

Monday, September 10, 2012 5:23:22 PN CDT » Tuesday, September 11, 2012 5:23:22 PM CDT \ Last 1 Day

4 @ Servicios Administrados Cliente Razon Social RFC

) | S

4 elements found, displaying all elements

@ Performance en Dispostivos

ﬁ Performance en Interfaces

+ Name

Reportes Cisco P-SLA

isco NBAR

Repol

Reportes Cisco QoS

4 elements found, displaying all elements.

alestra™
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Ill. SPyDeR Performance QoS
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SPyDeR Performance QoS

En los informes especializados de QoS, la coleccion de datos de estos reportes despliega los efectos de las politicas sobre la
utilizacién del ancho de banda, asi como los paquetes que son tirados como resultado directo de la aplicacion de las politicas de
QoS

El acceso a SPyDeR Performance QoS se puede dar de dos maneras, dando click en el concepto a “Reportes Cisco QoS” que
corresponde ya sea del lado izquierdo o derecho de la pantalla.
En el concepto de Reportes Cisco QoS aplica solo para Servicios de VPN y se tiene vista por:

—  Dispositivo (Device)

— Interface

—  Clase de Servicio (QoS Class)

—  Tabla de QoS (en Kbps)

4 @ Display v ig Exports v | 4
L]
a I eStra All >> Servicios Administrados -~ Reportes Especiales

Aestra - Informacion Restringida o i )

Servicios Administrados / Reportes Especiales

(©) Scheduled Reports Periodo

i o Monday, September 10, 2012 6:07:11 PN CDT » Tuesday, September 11, 2012 6:07:11 PM CDT | Last 1 Day .

[ store Reprs ” : analizado

| Favorite Reports
4 @ Servicios Administrados Cliente Razon Social RFC
& Performance en Dispostivos D ( ]

& Performance en Interfaces

4 elements found, displaying &l elements

& Mapa Topologico

5 Name

© Reportss Cisco IP-5L4 Reportes Cisco IP-SLA

e M Reportes Cisco NBAR
los 4 @ Reportes Cisco QoS Reportes Cisco QoS
4 W Policy traffi rts
. W Polcy affc repors Reportes Smarts Events
informes o View by device
d Q S " 4 elements found, displaying all elements,
e Qo View by interface
% View by QoS Class
& QoS Tabk (Kps) Report generated in 0.629, Powered by ﬁ
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SPyDeR Performance QoS, vista por Device

« Este reporte despliega los efectos de las politicas en la utilizacion del ancho de
banda, asi como también en los paquetes que fueron tirados como resultado directo de
la aplicacion de tales politicas. El reporte esta ordenado por dispositivo.

alestra’

Aestra - Informacion Restringida

(%) Scheduled Reports
B Stored Reports
|y Favorite Reports
4 @ Servicios Administrados
& Performance en Digposttivos
& Performance en Interfaces
& Iapa Topologico
4 P Reportes Especiales
® Reportes Cisco IP-SLA
® Reportes Cisco NBAR
4 @ Reportes Cisco QoS
4 W Policy traffic reports

v by interface

” View

¥ QoS Table (Kbps)

9 View by QoS Class

All >> Servicios Administrados

Reportes Especiales

Reportes Cisco QoS

Policy traffic reports / View by device

Policy traffic reports > View

Monday, September 10, 2012 6:21:49 P CDT » Tuesday, September 11, 2012 6:21:49 PM CDT | Last 1 Day

This report displays the effects of policies on bandwidth utiization as well as packets that were dropped as a direct result of those
orted by device.

policies. The rep

9 elements found

g all elements

+ Device Y[sIP | % Interfaces with QoS enabled
UNTS 7 Mutiinkt

GUA 17 Mutttink?

CUA 17 GigabitEthernet0/0

M 17 GigabitEthernet0/0

CUA 17 Muttiink1

TLCY 17 Muttiink1

MRl 17 GigabitEthernet0/0

CTL 17 Muttiink1

TLC 17 Serial0/2/0:0.1

9 elements found, displaying &ll elements

Clas:

Class-
Class-

Class-

Class-
Class-
Class-

Class-

Y |4 QoS classes

B’ Display v ig Exports v | &

by device

Periodo

analizado

s-defautt, RealimeVoice, DataPlus
default, RealTimeVoice, DataPlus, DataNormal
default, RealTimeVoice, DataPlus, DataNormal

default, RealTimeVoice, DataPlus, DataNormal

default, RealTimeVoice, DataPlus, DataNormal
default, RealTimeVoice, DataPlus, DataNormal
default, RealTimeVoice, DataPlus, DataNormal

default, RealTimeVoice, DataPlus, DataNormal

Todo lo que imaginas de TI* esta en Alestra.
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Alestra — Informacién Uso Publico

Identificador del
dispositivo conforme
a homenclatura de
Alestra.

Direccion IP loopback
del dispositivo
monitoreado.

Identificacion de las
interfaces que tiene
habilitado mecanismo
de QoS.

Identificacion de las
clases de servicio
(QoS) aplicadas en la
interface del
dispositivo.
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SPyDeR Performance QoS, vista por Device(Cont.)

& B bisplay v |5 Exports v | & Tools

View by device / TI{' ]

Monday, September 10, 2012 6:43:17 PM CDT » Tuesday, September 11, 2012 6:43:17 PM CDT | Last 1 Day

@I es
he Post Folicy Traffic

Pre Pol represents the bandwidth before an ing rules are appiied. On the oth
If da Carded, the Drop Rate will increa licy vs Pre Policy Ratio wi
One ele: und

rmal conditions, ti
% Interface Y | < QoS classes configured Y | % Pre Policy Traffic (Kbits/s) @ % Post Policy Rate (Kbits/s) @ | < Postvs. Pre Policy Rate (%) @ < Drop Rate (Kbits/s) &

794.267 A 794118 A 0.140 N

e same data after proces:

ue for Drop Rate sh 0 and the Ratio s 0%

Muttilink1 class-defautt, RealTimeVoice, DataPlus, DataNormal 99.994563

One element found

@ Outgoing Trafic (Kbits/s)

6,500 —
6,000 -
5,500 -
5,000 -
4,500 —
4,000 -
3,500 —
3,000 —
2,500 -
2,000 -
1,500 —
1,000 —
500 = 4
Uk A A A A
19:00 20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00,18:00

= DataPlus, QOS_15_20_40, Outgoing Traffic #

Indentificadores de c/u de

Graficas de las clases de
servicio

— -

= class-default, QOS_15_20_40, Outgoing Traffic ~ Datalormal, QOS_15_20_40, Outgoing Traffic

~ RealTimeVoice, QOS_15_20_40, Outgoing Traffic

@ Drop Traffic By ClassMap (Kbits/s)

2= las clases de servicio
22,5 =
20 -
17.5 =
15 = 7 [ . .
el Gréfica indicadora de
iy los paquetes tirados
7.5 = .« .
5- por clase de servicio
2.5 =
0—= A A A A i - A -~ A

a A A a A A A A a A a A A a A a A a A FE A R
19:00 20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00

~ class-default ~ DataNormal = DataPlus = RealTimeVoice
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Alestra — Informacién Uso Publico

El Pre Policy Traffic representa el
ancho de banda antes de que se aplique
la regla de QoS. Por otro lado, el Post
Policy Traffic despliega los mismos
datos, solo que ya se le aplicé la politica
de QoS.

Si los datos son descartados, la tasa de
tirado de paquetes Drop Rate se
incrementara y la relacion Post Policy
vs Pre Policy Ratio decrecera. En
condiciones normales el valor esperado
de paquetes tirados Drop Rate debe ser
cercano a 0% y la relacion Ratio debe
estar cercana al 100%.

Interface.
Clases de QoS aplicadas en la interfaz.

Trafico de Pre-policy de todas las
clases.

Trafico de Post-policy de todas las
clases.

Relacion 6 % entre Post-policy y Pre-
plicy.

Tasa de paquetes tirados.

Periodo de la grafica.

Tréfico de salida en Kbps.

Paguetes tirados en Kbps por clase de
servicio.

Identificador de las Clases de Servicio

en el gréfica.
alestra™



SPyDeR Performance QoS, vist

. %
a por Device(Cont.)

Si asi lo desea, podra profundizar en la informacién que muestra el informe, en este caso dando click en la interfaz lo
llevara a las graficas que se muestran abajo, donde observara claramente el comportamiento por cada clase de servicio.

€ (logged as productoadmin) ‘Tuesday, September 11, 2012 6:06:08 PM CDT

4
Interfaces / Multilink1

HMonday, September 10, 2012 7:22:28 P CDT » Tuesday, September 11, 20127:2228 P COT | Last 1 Day: average on real-time

Temporalidad
del informe

Device name Ifspeed
Device IP address
1

Component
Muttiink1

@ Pre Policy Traffic (Kbits/s)p e
B |dentificadores de
gl la interfaz

5,000 ~
4,500 -
4,000 -

Identificadores
de las clases de

© Pre Policy Traffic (Interface Bandwidth%), per class

Inbound traffic, in bandwidth percentage, prior to executing any QoS policies.

& Al posicionar el cursor

55 - sobre las graficas se

:g: puede observar la g
fechay hora en la que b

se tomo la muestra

3,500 - servicio

3,000 -
2,500 —
2,000 ~
1,500 =
1,000 —

500 -

A Y A A 75 A 'y Y A Iy A Y A 78 A A 'y Y A A
22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 7:00 08:00 09:00 10:00 11:00 12:00 13:00 15:00 16:00 17:00 18:00 19:00

20:00 21:00 22:00 23:00 00:00 01:00 {:00 03:00 04:00 05:0008

£:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00

— class defaul, GOS._15_20_40, output | | = Datallormal, GO5.15.20_40, output ||~ DataPlus, Q0S_15_20_40,output ~ RealTimevoice, Q0S_15_20_40, output ‘ 2

' = classdefault, Q0S_15_20 40, output, % = Datablommal, QOS_15_20_40, output, % = DataPlus, Q0S_15_20_40, output, % = RealTimeVoice, GOS_15_20_40, output, %‘ b

@ Post Policy Traffic (Kbits/s), per class

Outbound traffic, in Mbite/s, after executing QoS policy.

Indicador de la
@ Post Policy Traffic (Interface Bandwidth %), per class

Outbound traffic, in bandwidth percentage, after executing QoS policy.

variable mostrada en
la grafica

6,500 63

6,000 60

5500 S

5,000 50

o Gréficas de las clases .

3500 de servicio 5

3,000 30

2500 b5}

2,000 2

1,500 et et 15

1,000 ‘ g T R P 10 zn-’m.:’ ;E-ﬂ 7]
500 i T S . 0020 wew 5= 0.0

0- od

A ' ' ' A A A A A ' A i A A A A ' ' ' A i A A A
20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 0:00 05:00 06:00° 07:00 08:00 09:00 10:00 11:00 1200 13:00 14:00 15:00 16:00 17:00 18:00 1900

= class-default, 005 _15_20_&0, output = Datallormal, Q0S_15_20_40, output = DataPlus, Q0S_15_20_40, output = RealTimeVoice, Q0S_15_20_40, output &

i
20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00

= class-default, Q0S_15_20 40, oulput % = DataMlommal, QOS_15_20_40, output, % ~ DataPlus, GOS_15_20_40, autput, % = ReallimeNoice, GOS_15_20_40, output % |37
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SPyDeR Performance QoS, vista por interface

Este reporte despliega los efectos de las politicas de la utilizacion del ancho de banda, asi como también los paquetes
gue fueron tirados como resultado directo de la aplicacion de las politicas. Este reporte se ordena por interface.

El Pre Policy Traffic representa el ancho de banda antes de la aplicacion de las reglas de la politica de QoS.
El Post Policy Traffic muestra los datos una vez que fue aplicada la politica de QoS.

Si los datos fueron descartados, la tasa de tirado de paquetes Drop Rate se incrementara y la relacion Post Policy vs
Pre Policy se ira para abajo. En condiciones normales, el valor esperado es que la tasa Drop Rate deba estar cercano a
0% y la relacion debe ser cercana al 100%.

Nota: Una relacion por encima del 100% implica que los datos estan siendo actualizados por la plaforma y sera mostrado
el dato real una vez que concluya este proceso, por lo que se sugiere hacer una nueva consulta del informe.

Policy traffic reports / View by interface Periodo del
Tuesday, September 11, 2012 9:22:36 AM CDT » Wednesday, September 12, 2012 $:22:36 AM CDT | Last 1 Day infor‘me 2 . Tlpo de

Note.

@ Display ~ ;Ei Exports v & Tools

1. Identificador del dispositivo.

This report displays the effects of policies on bandwidth utilization as well as packets that were dropped as a direct result of those conSU|tado g Inteface’ M U|tlllnk’ Getherne
interface. [
t, Serial, etc.
Pre Policy Traffic represents the bandwidth before any QoS fitering rules are applied. On the other hands, the Post Policy Traffic displays the same data after -
processing 3. Clases de servicio
s iscarded, the D te W ease and Post Policy vs Pre Policy Ratio ! wh. s e D at I i
Isfh%autg E:i to be discarded, the Drop Rate will increase and Post Policy vs Pre Policy Rati il go down. In normal conditions, the expected value for Drop Rate apllcad aS en Ia Interface.

and the Ratio & e near 100%
o u@. oR bem@agem. @ # @ @ 4. Estadisticas de trafico de
A Pre Policy.

9 elements
g . — N - — | + Pre Policy Traffic @ | < Post Policy Traffic @ | < Postvs Pre Policy @ 3 Drop Rate [2)
< Device W | % Interface Y % Cisco Qos Classes Y (Kbits/s) (Kbits/s) Rate % (Kbits/s) 5 Estad I,Stlcas de tré_ﬂco de
ST -
cy
Multilink1 H
0 Post Policy.
cu class-default, RealTimeVoice, DataPlus,
GigabitEthernet0/0 ’ !
o ¢ Dataormal 6. Tasaentre Posty Pre
o 1| Mutiinkt ﬁ‘:{‘a‘“:rer:‘:‘l‘" Reallimey oick; Gainplis, 901.521 900.329 99.868] 11921 P0||Cy
1 1 | GigabitEthernet0/0 g‘:;;lgf;:‘l‘" Hea ey oioe; Celiiuy; 8.074) 8,074 100.000 | 0.0009 7. Tasa de tirado de paquetes
TL| : gy class-default, RealTimeVoice, DataPlus, FRA 4F 16 en Kb S.
5 Serial0/2/0:0.1 DehiorE 461611 46161 100.000 | 0.0004 p
M 1| GigabitEthernet0/o BJ:;T‘:%:’" RV oes Deiniiss 75522171 75522171 1000001 0.0004
ggl Multilink1 class-default, RealTimeVoice, DataPlus
EUL Muliinki g‘:"a‘“:fnzl”" HEsl e Vo e DBt s 43.481] 43.4311 100.000] 0.0009
TL 4 class-default, RealTimeVoice, DataPlus, e T
7 Multilink1 DatetioraE 1213679 1212679 100.000 | 0.0004
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SPyDeR Performance QoS, vista pl'or Interface (Cont.)

En la pagina anterior se mostro un listado o tabla de interfaces que tienen aplicada una politica de QoS.

Si se elige alguna de ellas, al darle click lo llevara a una vista donde podra encontrar una serie de graficas, de

Pre, Post Policy, Paquetes Tirados y relacién entre Pre y Post Policy.

La Grafica abajo es una muestra de ellos, en este caso de Pre Policy, que implica el comportamiento del trafico previo
a gue se aplique la politica de QoS.

Welcome (Iogged as productoadmin

), GigabitEthernet0/0 il

View by interface / MI( )
la interface

Sunday, September 9, 2012 9:47:00 AM CDT » Wednesday, September 12, 2012 9:47:00 AM CDT

Informacion Device name Ifspeed Component name Nombre del
del U 100000000 GigabitEthernet0/o componente
dispositivo y Device IP address
. . 2 1 .
Direccion IP indicador

dela
@ Pre Policy Traffic (Kbits/s) (All classes)

Inbound traffic, in Kbits/s, prior to executing any QoS policies,

variable de

Graficas de las
clases de servicio

la grafica

Eje de las “Y”
indica el
ancho de
banda en
Kbps/seg

Identificadores
— gréficos de
Eje de las “X cada clase de

indica el e R . At
) A servicio A A
perlodo de 9-Sep, 12:00 10-Sep, 00:00 11-Sep, 12:00 12-Sep, 00:00

informacion
analizado

' = class-default, Q0S_15_20_40, output == DataNormal, Q0S_15_20_40, output = DataPlus, Q0S_15_20_40, output = RealTimeVoice, Q0S_15_20_40, output ‘ };’5

Todo lo que imaginas de TI* esta en Alestra. | t *
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SPyDeR Performance QoS, vista pol'r Clase de Servicio

- Este tipo de informe despliega el comportamiento de las clases de servicio de todas las interfaces a
la vez, hace una sumatoria de los datos y los refleja en una tabla.

« Al entrar luego en cada una de las Clases de Servicio se observara los identificadores de c/u de las

interfaces que tienen activa esa politica. Las cantidades mostradas son la suma del comportamiento
de todas las interfaces afectadas por esa clase de servicio.

Torome g Clase de servicio que

i y . iednesday, Sentember {2, AL SUEEAMCOT Setings felp 7
& [ Disply v ig Exports v | % Tool se selecciond para ver

¥ s . i % g
alestra . v _ sus estadisticas A Bty v g s v 3 T
All > Servicios Administrados - Reportes Especiales > Reportes Cisco QoS > Policy traffic reports > View by QoS Class
Aestra - Informaciin Restringida ' . —_— . p. ‘ ‘
Pollcy traffic reports [ View by QoS Class Al Servicos Admintradog > Reports E28 e (i QoS+ Poiey raffic repors > View by Qo5 Cliss »» clsse-gefaut output
(©) Scheduld Reports
BStored Reports Tugsday, September 1, 2012 10:3707 Al COT » Wednesday, September 12, 2012 10:37:07 Al COT | Last1 Day del Vlewb Qos Class I classldefault Uu.l ut
i Favorte Reports informe y , p Periodo
+ & @ Senicos Adriristrados This report d.ﬁp\ays the effects of policies on bandwidth utiization as well as packets that were dropped as a direct result of I » | » del
those polcies. Te reports are sorted by QoS class. = uesday, Seotember 11, 2012 10405 AN COT  Wednesday,September 12,2012 10:44 06 Al CIT | Last1 Day
@ Performance en Dispostivos |nform acion info rme
& Performance en erfaces Pre Policy Traffic represents the bandwidth before any QoS fitering rules are appji.

atil para la

Traffic displays the same data after processing.
A lapa Topologico

4 P Reportes Especiales If data has to be discarded, the Drop Rate wil increase and Post Policy vs F1 a d ecua d a
the expected value for Drop Rate should be close to 0 and the Ratio should be nearSgge. i id
© Repores Cisco IP-SLA £ ’ interpretacion

© Reoortes Cisco NBAR Note: Ratio over 100% s a transient condtion, resuting from an agent being polled whie updating t&apos de los datos.
4 @ Reportas Cisco QoS

Si lo desea se puede dar doble click sobre la fila y
podra ver graficas con el comportamiento de
consumo de esta clase de servicio en particular sobre
c/u de las interfaces donde est4 aplicada
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SPyDeR Performance QoS, vista tabla por interface y clase de
servicio

. Al momento de seleccionar una vista de “QoS Table” se le mostrara una tabla conteniendo los datos de todos los dispositivos e
interfaces que tienen aplicada la politica de QoS.

. En c/u de las columnas se mostrara los datos del comportamiento y/o consumos de cada interfaces y clase de servicio, su Pre y
Post Policy, Paquetes Tirados, entre otros.

. Un dato a observar sera siempre la cantidad o tasa de paquetes tirados por cada clase de servicio. Esto sera un indicador para
luego tomar acciones, ya sea redistribuir porcentajes entre clases de servicio o crecer los anchos de banda del puerto para
soportar la demanda mayor de esas aplicaciones que estan siendo marcadas por alguna clase de servicio en particular.

~
4 E' Display ~ ;E Exports v | # Tools @ Display ~ ;E Exports v  # Tools ~
Policy traffic reports / QoS Table (Kbps)
Tuesday, September 11, 2012 10:57:02 AM CDT » Wednesday, September 12, 2012 10:57:02 AM CDT | Last 1 Day PerIdeO del
— Informe
i Identificadores de los
dispositivo e interfaces
sRT @, ® @‘RT@ 2000®@ ., 2 @..92 t0ata®@ 9 @‘Dat? @ e
P % Ancho | @ $RT |& e ; ¢ Data |, $ Data | ¥ % Data |, % 4 - @ |+ Default
vDevice. W| _ Vlap T | % Interface Alias 7 R Interface 7 | de *in®@ ., Voice |y, (¥RT |Voice |Plus pus |7 DAt oy (Normal |y gy | v Data |Normal | > Default| > Default |, oo\ | yg
Alias + Device (Kbps) Assign. g Voice | Util Assign. g Plus Assign. g Normal | Util Assign. | Util. S
Danda (KopS) | 1y UL | ytiie, | (Kbps) | (Kb Ut | ygyy | (KOPS) UL | yhii% | (Kbps) |(Kbps) |(Kbps) |UH'%  |(Kbps)
l(Kbps) (Kbps) | (ypps) Ps) | (Kbps) | ypos) max | KOPS) | (kpps) - P P P Max
Max Max '
{-p———— | C Y\ —m/m \
i 1 1- i
0 1 1 o Muttilink1
i R Lecturas del comportamiento de c/u de las clases de
1; c servicio que forman parte de la politica de QoS.
-15 } 1 ;'_ GigabitEthernet0/0 | 100,000 15,000.00
F -
1-
1 C 1-
< 1' 1 c Muttiink1 3968| 597| 201| 30680| 981| 247| 6770 79360 | 3256 4.11|42458| 178560 | 000| 000| 000 99200 20201 2036 | 377011
cy (M
(M 0
1q M 1
i 1 1 = GigabitEthernet0/0 | 100,000 | 0.01| 0.06 (1500000 000 000| 0.00 2000000/ 000| 000| 000 40,00000 | 000| 000| 0.00 | 25000.00 764 0.03 9.39
i 0
1- 7
5 -
jc' : 1 : Serial0/2/0:0.1 1984| 015 013| 19840| 000 000| 000, 39680 012| 003| 028 89280 | 000 000| 000| 496.00 16.67 336| 10371
8
1-
15 M 1.
x5 1 1 L GigabitEthernet0/0 | 100,000 | 944 | 46.04|1500000| 726 005| 8852 2000000 29.08| 0.15| 740.28 | 40,000.00 | 7957| 0.20| 340.94 2500000 559234 2237 |12327.42
= 4 14
PR /| A 4]

Todo lo que imaginas de TI* esta en Alestra. I t x
*Tolecomunicaciones + Informatica Alestra — Informacién Uso Publico a e S ra



SPyDeR Performance QoS, vista tabla por interface y clase de

servicio (Cont.)

. Un vez que usted eligié de la tabla anterior una interface a analizar con mayor detalle, es entonces que lo llevara a

mostrarle una serie de graficas.

. Se presentara una grafica con el comportamiento y consumo por cada clase de servicio en el periodo de tiempo
seleccionado en el informe, asi como una linea horizontal la cual le servira de indicador de referencia sobre el ancho

de banda asignado a cada clase de servicio en particular.
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1. Identificador de la interface seleccionada.
2. Ancho de banda, variable de la grafica.

3. Indicadores de las curvas mostradas, ancho de banda de
entrada y salida en Kbps.

4. Lineaindicadora del ancho de banda total asignada a la
interface.

5. Variable de la grafica, en este caso Data Normal.
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6. Periodo del informe.

7. Lineaindicadora del ancho de banda total asignada a la
clase de servicio Data Normal.

8.  Ancho de banda total asignado a la interface de VPN.

9. Porcentaje de ancho de banda asignado a la Clase de
Servicio.

10. Comportamiento grafico de la Clase de Servicio.
11. Indicadores de la curva mostrada.
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SPyDeR Performance QoS, vista tabla por interface y clase de
servicio (Cont.)

. Las siguientes son graficas complemento de la pagina anterior, corresponden al mismo equipo e interfaz, y se presentan para
una referencia completa del acceso a este tipo de informacion.

. Notar que cada grafica de cada clase de servicio tiene una linea de referencia al ancho de banda que tiene reservado o
asignado.

. En el caso de la clase de Default, esta siempre trabaja con el ancho de banda que resto luego de la asignacion a los otras
clases de servicio, por lo que de esta forma no se presenta un % como tal, solo la linea de referencia al ancho de banda que se
le asigno.
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SPyDeR Performance QoS

Recomendaciones

Lo relevante de este tipo de informes radica en los consumos de ancho de banda que tiene c/u de las clases de servicio, lo cual
podra observar facilmente en las vistas de Pre y Post Policy de cada interfaz.

Con lo anterior usted como el Manager de Tl del Cliente podra interpretar si los tipos de trafico de sus aplicaciones fueron
adecuadamente clasificados o esta operando conforme a su esperado.

Si encuentra “drops” de alguna de las Clases de Servicio, entonces ese es un indicador a poner atenciéon y puede dar lugar a una
revision del disefio, la configuracién y comportamiento de su servicio administrado de VPN con QoS.

En caso de que requiera algun tipo de ajuste es sus Clases de Servicio, entonces estos informes le serviran de evidencia para tal
proposito, ya sea luego para reasignar porcentajes de utilizacién de cada clase de servicio dentro del mismo ancho de banda que
tiene el puerto de VPN, o en su caso solicite un crecimiento de ancho de banda en el pto. De VPN y por consecuencia una
redistribucion de porcentajes a cada clase de servicio.

Las graficas que vimos en las paginas anteriores, dentro de ellas muestran como apoyo unas lineas que ayudan a referenciar p.ej. El
uso del ancho de banda para cada clase de servicio.

Cuando se observan que el uso del ancho de banda en alguna clase de servicio o interface es sostenido frecuentemente sobre
una de las lineas de referencia durante el dia y periodo de analisis, por ejemplo una semana 0 un mes, entonces se vuelve un
indicador de que esa clase de servicio, interfaz y/o enlace esta siendo muy utilizado y es importante su analisis y evaluacion para
solicitar de inmediato un incremento en la asignacion de % de ancho de banda por cada clase de servicio, crecimiento del ancho
de banda de tal interfaz y/o enlace WAN.

Estas gréficas representan evidencia para la deteccidén, analisis a aplicar en tareas de planeacién de los crecimientos y/o
decrementos en el servicio, y que esto vaya conforme a las necesidades de las aplicaciones propias del negocio o la empresa.

En suma, es muy importante vigilar frecuentemente el estado que guarda c/u de las variables que forman parte del monitoreo de las
interfaces, para con ello estar atento a las lecturas, poder anticipar cambios subitos y/o extraordinarios del uso de las clases de
servicio, y asi tomar las acciones adecuadas que ayuden a mejorar el desempefio de los enlaces de la red del servicio de VPN con
politicas de QoS.

Para mayores referencias y recomendaciones podra en todo momento entrar en contacto con Alestra y sus areas consultivas para
identificar los mejores caminos para tener siempre la operacion de su red dentro de los pardmetros adecuados y anticiparse de esta
manera a incidentes relacionados con estas y otras variables.
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V. SPyDeR Performance Protocolos
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SPyDeR Performance Protocols

«  Enlos informes especializados de Protocolos de Cisco NBAR, el acronimo NBAR quiere decir Network Based
Application Recognition y es un mecanismo que manejan los equipos enrutadores y switches Cisco para reconocer
los flujos de datos inspeccionando los paquetes que fluyen a través de sus interfaces.

«  Estos informes contienen informacion relacionada al comportamiento y consumos de los protocolos con uso de NBAR
en los enlaces WAN que forman parte de las redes de VPN con Administracion Avanzada principalmente.

. La identificacion y clasificacion del trafico de la red es el primer paso que se necesita hacer de parte de los Managers
de Tl para aplicar luego una adecuada clasificacion de politicas de calidad de servicio (QoS).

. El acceso a SPyDeR Performance Protocols se puede dar de dos maneras, dando click en el concepto a “Reportes
Cisco NBAR” que corresponde ya sea del lado izquierdo o derecho de la pantalla.
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SPyDeR Performance Protocols

« En esta vista se muestran los dispositivos e interfaces que tienen habilitado o encendido NBAR.
» Podra detectar al instante los protocolos que estan fluyendo a través de las interfaces.
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SPyDeR Performance Protocols por interface

De la vista que se presento en la pagina anterior usted elige una interfaz a ver con detalle los protocolos que por ella
fluyen entonces solo dar un doble click sobre la interfaz de su interés y con ello se le mostrara una ventana como

sigue:

Welcome (logged as productoadmin)

alestra’

Aestra - Informacion Restringida

<

(&) Scheduled Reports
B Stored Reports
{ Favorite Reports

4 @ Servicios Administrados
@ Performance en Dispostivos
@ Performance en Interfaces
@ apa Topologico

4 P Reportes Especiales

® Reportes Cisco IP-SLA
@ Reportes Cisco NBAR

W 1
> 11

#a Entrantes
#a Salientes
4 +§ Reportes Disponibles
A8 Top Protocols
ke View per Protocol
wa Traffic In (Kbit/sec)
aa Traffic Out (Kbit/sec)
o -

@ Reportes Cisco QoS

Rl
<

W -1
4« Protocol Breakdown

DL

>

Wednesday, September 12, 2012'12:49:36 PM CDT

Settings™ Help

@ Display ~ ég Expol v | % Tools

Reportes Cisco NBAR / 1-1(

Tuesday, September 11, 2012 3:33:40 PM CDT » Wednesday, September 12, 2012 3:33:40 PM CDT | Last 1 Day

% Protocol Breakdown

JTOLUCA

Indicador de
protocolos
entrantes en la
interfaz

1,250 1,500 1,750 2,000
\J v \J \J

snmp (0.57%)
itp (0.36%)
' http (0.22%)

§ ans(018%)
' isp (0.17%)

] Others ( 0.24%)

. skype (10:45%) l
- secure-http (2.6%)

l secure-imap (0.16%)

unknown ( 39.19%)

Muestra de top
protocolos detectados

alaentradaen la
interfaz

@

= exchange

e

%

= dns

*Telecomunicaciones + Informatica

Todo lo que imaginas de TI* esta en Alestra.

Alestra — Informacién Uso Publico

Dar click en alguna
interfaz, apoyarse con
el identificador y
nomenclatura para
ubicar el de su
interés.

Tipos de informes de
Cisco NBAR
disponibles para la
interfaz elegida.

Identificador de la
interfaz elegida.

Protocolos detectados
como relevantes.

Periodo del informe.

alestra®



SPyDeR Performance Protocols pbr interface (Cont.)

. La vista debajo de forma gréafica muy directa el top-10 de protocolos que tiene a la salida la interfaz que eligié para analizar.

. Como observara la mayor cantidad corresponde a trafico desconocido “unkown”, aqui lo recomendable es detectar si se trata de
aplicaciones personalizadas en algun puerto TCP o UDP particular, y pueda luego ser detectado.
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SPyDeR Performance Protocols por interface (Cont.)
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SPyDeR Performance Protocols por interface (Cont.)

. Dentro de la seccion Reportes Disponibles podra encontrar una tabla con el listado de los TOP Protocols que mas
utilizan los recursos de la interfaz.

. En la seccion de “View per Protocol” se observa un listado de ellos e indican a que interfaz pertenecen, y si se desea
profundizar en los datos se puede dar click en el protocolo de interés y lo llevara a otras graficas para tener mas clara
su participacion dentro de la interface.

B Display v | Jgj Exports v | Tools A B Display v ||g Ewports v | K Tools T
Reportes Disponibles / Top Protocols Reportes Disponibles / View per Protocol
7] Ir 12,2012 3 P CD' @ la l: i’ Tuesday, Sej 2012 3:57:01 PM COT » Wednesday, September 12, ZE@LBH 1Day

k) o 3 4 10 2 100 Al 83 elements fol isplaying 1 to 25. € <12 3 4 > > 10 25 50 100 ALL

$interface Y % Protocol 7 & Traffic Total (Mbytes) @ < Traffic Received (MBytes) @ < Traffic Sent (Mbytes) @ < Kbitisec (In) @ < Kbitisec (Out) % Devices 7 % Discovered on v
Muliinkt unknown 22576.54 mm— 158 s, samp 1 )
Muttink exchange 22267.99 m— 20773.21 m— 200/ 0.5\ imap h
Multink1 skype 459333m 4503.07m 95761 042_f 4 001 3 icmp i
Multink secure-http 1685.711 1245971 443740 011 M 0.0 _ W) ospf d
Muinkt snmp 609.281 266501 344931 002 L AV 0.03— A" skype i
Mutiinkt tp 320981 163.331 159.841 0N, M 001\ h323 i
Mutiink1 edonkey 199.29 388 195.401 000 A 002 N\ secure-fehnet 1
Muttiink1 hitp 196.071 115.061 82.041 0.01. A ﬁ 0.013 sl u
Multiink1 skinny 172971 72181 101.521 0.01 _\/M’_ 0.01— secure-ftp d
Multink1 dns 143431 87.291 6591 () A 000\ nntp 1
Multiink1 secure-imap 85.861 82.091 n 0.01 s\ — dhep T d
Muliinkt isp 80.861 79281 159 001 J 00— tflp t
Multiink1 netbios 56.031 17.78 38951 0000 [ — xwindows d
Muliinkt h323 2572 2501 071 000, A 00— kerberos 1
Multiink1 Idap 275 6.74 16.161 0.00¢—— oool |} pop3 d
Muliinkt mgep 730 42 3% 00— 0.00—— vdolive t
Muliinkt icmp 627 24 38 000—— — novadign 1
Multiink1 kerberos 351 212 140 G0——— 00—} gopher d
Muliinkt sunme 339 247 123 00— — 2 1
Multiink1 teinet 253 134 1 0.00 60— 0.00—4 mgep i

1. Tipo de interface. 6. Kbps de entrada.
2. Listado de protocolos, del que mas utiliza al que 7. Kbps de salida.
menos utilizacion hace de la interface. Vista de un listado de protocolos.
3.  Trafico total de los protocolos. 9. Interface a la que pertenecen esos protocolos.

4.  Trafico recibido. 10. Periodo del informe.
5. Tréfico enviado.

oo
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SPyDeR Performance Protocols por interface (Cont.)

Si usted desea observar mas detalle de los protocolos listados en la pagina anterior, entonces haciendo click sobre el
protocolo de su interés lo llevaréd a observar graficas muy detalladas de entrada y salida.

productoad

Top Protocols / exchange, TL(: Multilink1

Tuesday, September 11, 2012 4:06:58 PH COT » Wednesday, September 12, 2012 4:06:59 PI COT | Last 1 Day: average on real-time

A B Display v |Jg Exports v | % Tools

Component name Protocol Device name
Mutiink1 exchange TU 1
® InBitRate

'y A A A A A A A A A 'y A A 'y 'y A 'y 'y IS A 'y 'S A
17:00 18:00 19:00 20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00]

= InBitRate o

P OutBitRate

0.75 =
0.675 =
0.6~
0525 =
045 =
0375 =
03'=
0225 =
015 =
0.075 =

e A A A A A A A A A A A A A A A A A A A A A A A A
17:00 18:00 19:00 20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00

aseling

= QutBitRate 7:<

P InPackets

0=

i 4 i A i A A4 i 4 i A i A i A A4 i 4 i A i i i A
17:00 18:00 19:00 20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 0%:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00

= InPackets P

P OutPackets

17:00 18:00 19:00 20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00

= QuPsckets i
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SPyDeR Performance Protocols por interface (Cont.)

. En la siguiente imagen se presenta la vista de “Traffic In” al momento de elegir esta opcion dentro de la seccion de

los informes disponibles.

. Aqui se observa graficamente el detalle de los top-5 protocolos que utilizan los recursos a la entrada de la interfaz.

. Esto ayuda a los managers de Tl en detectar que aplicaciones son las que estan consumiendo los recursos y si estas
son relevantes para el negocio y tomar decisiones en base a ello.

lower bound: 0.0 upper bound |

<

exchange

<

= secure-http

= skype

1Cx

Reportes Disponibles / Traffic In (Kbit/sec) @
Tuesday, September 11, 2012 4:34:40 PM CDT » Wednesday, September 12, 2012 4:34:40 PM®DT | Last 1 Day: average on real-time @

QAl ONone QAuto O Invert Apply P

snmp

unknown
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0 36 PM CD etting elp
B pbisplay v | Jg Exports v | % Tools 1
.

Tipo de reporte, “Traffic In”.
Periodo del informe.

Graficas de los Top-5
protocolos que hacen uso de
los recursos a la entrada de la
interfaz WAN.

Aqui puede cambiarse la
escala o nivel del eje de las
“Y”, ya sea aumentar o bajar.

Se destacan los 5 protocolos
gue mas utilizan los recursos
a la entrada, asi se sabe
cuales son y le ayudara a
detectar si corresponden a su
operacion normal de sus
aplicaciones o son
aplicaciones no
necesariamente utiles para el
negocio.
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SPyDeR Performance Protocols por interface (Cont.)

. En la siguiente imagen se presenta la vista de “Traffic Out” al momento de elegir esta opcion dentro de la seccion de

los informes disponibles.

. Aqui se observa graficamente el detalle de los top-5 protocolos que utilizan los recursos a la salida de la interfaz.

. Esto ayuda a los managers de Tl en detectar que aplicaciones son las que estan consumiendo los recursos y si estas
son relevantes para el negocio y tomar decisiones en base a ello.

Reportes Disponibles / Traffic Out (Kbit/sec)

Tuesday, September 11, 2012 4:51:34 PM CDT » Wednesday, September 12, 2012 4:51

3 -
275 =
2.5 =
2,25 -
2 -
1.75 =
1.5 =
1.25 ‘=
1=

075 = ‘
0.5 -
0.25 -
0 — R TIT N

A A A
18:00 20:00 22:00

lower bound: | 0.0 upper bound. [

exchange

A
00:00

g, Display

' 4
34 PI1DT | Last 7 Day: average on real-time @

D

2012-09-12 02:04:16
1.39

A A A A A A A
02:00 04:00 06:00 08:00 12:00 14:00 16:00

OAl ONone OAuto O lnvert Apply

= edonkey

= secure-http

snmp

< 8

= unknown

iEi Exports ¥ | 2 Tools

w25
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Tipo de reporte, “Traffic In”.
Periodo del informe.

Graficas de los Top-5
protocolos que hacen uso de
los recursos a la salida de la
interfaz WAN.

Aqui puede cambiarse la
escala o nivel del eje de las
“Y”, ya sea aumentar o bajar.

Se destacan los 5 protocolos
gue mas utilizan los recursos
a la salida, asi se sabe cuales
sony le ayudara a detectar si
corresponden a su operacion
normal de sus aplicaciones o
son aplicaciones no
necesariamente Gtiles para el
negocio.

Si se desea se puede
posicionar el cursor en
alguna seccion de las graficas
y tener un dato preciso de
cuando se colecto la muestra
gue se esta graficando.

alestra™



SPyDeR Performance Protocols

Recomendaciones

Lo relevante de este tipo de informes radica en los consumos de ancho de banda que tiene c/u de los protocolos detectados con
NBAR.

Aqui el Manager de Tl de Cliente debera de prestar atencién a que protocolos y/o puertos TCP/UDP son los que estan utilizando (%
de utilizaciéon) en mayor medida el puerto de VPN, para en conjunto con los reportes especializados de QoS pueda llevar un control y
planeacion muy especifica de las clases de servicio que forman parte de su solucién.

Con lo anterior el Manager de Tl podra identificar si su aplicacion “a”, “b” o “c”, que estan asignadas a “x” puerto de TCP/UDP, p.ej.
HTTP, son las que en si utilizan en mayor medida los recursos disponibles. En caso contrario podra detectar algun otro tipo de
trafico que no necesariamente es Util para el negocio y podra tomar acciones al respecto.

También puede dar lugar a que descubra que otra aplicacion “d”, pueda ser ahora la interesante para el negocio y el Cliente tome
otras decisiones, como clasificarla en alguna de las Clases de Servicio (Data Plus, Data Normal, etc.).

Con lo anterior usted como Manager de Tl podrd interpretar si los tipos de tréfico de sus aplicaciones fueron adecuadamente
clasificados o estan operando conforme a su esperado.

Igualmente le ayudara a detectar si necesita o requiere de algun tipo de ajuste en sus Clases de Servicio, entonces estos informes
le serviran de evidencia para tal propdsito en conjunto con los reportes de SPyDeR Performance QoS.

Cuando se observa que el uso del ancho de banda en algun(os) protocolo(s) en particular son quienes demandan mas
recursos, entonces se vuelve un indicador de que ese protocolo forma parte relevante en la operacion cotidiana del negocio y puede
ser merecedor a ser asignado o clasificado luego a alguna clase de servicio.

Estas graficas representan también evidencia clara para la deteccién, analisis a aplicar en tareas de planeacion de los
crecimientos y/o decrementos en el servicio, y que esto vaya conforme a las necesidades de las aplicaciones propias del negocio o
la empresa.

En suma, es muy importante vigilar frecuentemente el estado que guarda el uso de c/u de los protocolos en la interface
WAN, para con ello estar atento a las lecturas, poder anticipar cambios subitos y/o extraordinarios del uso de los protocolos, y asi
tomar las acciones adecuadas que ayuden a mejorar el desempefio de las aplicaciones sensibles al negocio y complementarlo con
los informes de SPyDeR Performance QoS también.

Para mayores referencias y recomendaciones podra en todo momento entrar en contacto con Alestra y sus areas consultivas para
identificar los mejores caminos para tener siempre la operacion de su red dentro de los pardmetros adecuados y anticiparse de esta
manera a incidentes relacionados con estas y otras variables.
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Acceso a los
informes de
IP SLA por o ]
Dispositivo :

SPyDeR Performance IP SLA

En los informes especializados de Niveles de Servicio de Cisco IP SLA, aplica en la gestion sofisticada de
parametros de delay, packet loss vy jitter, buscando cuidar, vigilar y anticiparse a sucesos que puedan poner en riesgo
el servicio.

Estos informes contienen informacion relacionada al comportamiento de las variables de Delay, Packet Loss y Jitter.
La identificacion de estos parametros lo aplican los Managers de Tl que se involucran a profundidad en la operacion
de la red, ya que de la salud de estos parametros dependen las aplicaciones sensibles y estratégicas del negocio.

El acceso a SPyDeR Performance IP SLA se puede dar de dos maneras, dando click en el concepto a “Reportes
Cisco IP SLA” que corresponde ya sea del lado izquierdo o derecho de la pantalla.

Welcome (logged as productoadmin

B’ Display ~ ég Exports ~

b
a I es t ra All Servicios Administrados Reportes Especiales

Aestra - Informacion Restringida

Servicios Administrados / Reportes Especiales

Tuesday, September 11, 2012 6:31:21 PM CDT » Wednesday, September 12, 2012 6:31:21 PM CDT | Last 1 Day

Periodo
analizado

(& scheduled Reports
B Stored Reports
¥ Favorite Reports

4 @ Servicios Administrados Cliente Razon Social RFC
& Performance en Dispositivos { omm—] C J
€ Performance en Interfaces

4 elements found, displaying sll elements.

=3 Mapa ologico
< Name
4 s
s Cisco IP-SLA (Repcrteh Cisco IP-SLA ]
4 W P-SLA Probes Performance Reportes Cisco NBAR
4 +§ View By Device Reportes Ciscoe QoS

4 elements found, displaying all elements

4 +§ View by Probe Type
A Round-trip delay, jitter, and packet loss
B situations to watch
@ Reportes Cisco NBAR

@® Reportes Cisco QoS
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calcular las métricas de desempefio tales como jitter, latency (delay), y packet loss.

SPyDeR Performance IP SLA

. En esta vista se muestran los dispositivos e interfaces que tienen habilitado la funcionalidad de Cisco IP SLAy de los
cuales se colectara informacion.

. Cisco I0S IP SLAs mide el desempefio por medio de sondas (trafico sintético) que envia uno o mas paquetes a una
direccién IP destino del enrutador Cisco. El software de CISCO IOS IP SLA usa informacion de timestamp para

alestra’

Aestra - Informacion Restringida

(&) Scheduled Reports
B Stored Reports
[ Favorite Reports
4 @ Servicios Administrados

@ Performance en Dispostivos
@ Performance en Interfaces
& Mapa Topologico

“ P

rtes Especiale

. 4 W P-SLA Probes Performance
4 % View By Device
w0
wa (]
wa
wa |
wa |

L2

L

4 4§ View by Probe Type

W Situations to watch
@ Reportes Cisco NBAR

@ Reportss Cisco QoS

Aa Round-trip delay, jitter, and packet loss

4 =) ionla o
Periodo
All »> Servicios Administrados »~ Reportes Especiales - Reportes Cisco IP-SLA 5
analizado
Reportes Especiales / Reportes Cisco IP-SLA
Tuesday, September 11, 2012 6:40:22 PM CDT » Wednesday, September 12, 2012 6:40;22 PN CDT | Last 1 Day
Cisco I0S IP SLAs measure performance by sending one or more packets to a destination IP device or a Cisco router. Cisco 10S IP SLAs use the timestd
information to calculate performance metrics such as jiter, latency, network and server response times, packet loss, and MOS voice quality sco
(available when History and Last Operation table poliing is enabled).
Cliente Razon Social RFC
o C )
Probe| ‘ormance / View vice L
- und, displayit ents.
: ’ < Numberof
A 7 | A T A Yl B
+ Device % < Device IP %Y | % Probes Type Y Pistia
cf ’ { IspTrace, tcpConnect, rip, dns, udpEcho, echo, pathEcho, hitp, lspGroup, ftp, dhcp,
1 jitter, voip, lspPing, icmpjitter
I ! lepTrace, tcpConnect, 19, rip, dns, udpEcho, echo, 20, pathEcho, hitp, lspGroup, ftp, 0
0 dhcp, jitter, voip, IspPing, icmpjitter
C| F : IspTrace, tcpConnect, 19, rip, dns, udpEcho, echo, 20, pathEcho, hitp, lspGroup, ftp, 0
dhcp, jitter, voip, IspPing, icmpjitter
T ! lspTrace, tcpConnect, 19, rip, dns, udpEcho, echo, 20, pathEcho, hitp, lspGroup, ftp, 6
1 dhcp, jitter, voip, IspPing, icmpjitter
M ’ IspTrace, tcpConnect, 19, rip, dns, udpEcho, echo, 20, pathEcho, hitp, IspGroup, fip, 1
0 dhcp, jitter, voip, ispPing, icmpijitter
C] |- ! lspTrace, tcpConnect, rip, dns, udpEcho, echo, pathEche, hitp, IspGroup, ftp, dhcp, ’
0 jitter, voip, IspPing, icmpjitter
Tl ’ IspTrace, tcpConnect, 19, rip, dns, udpEcho, echo, 20, pathEcho, hitp, lspGroup, ftp, 1
1 dhcp, jitter, voip, IspPing, icmpjitter
7 elements found, displaying all elements

Todo lo que imaginas de TI* esta en Alestra.

*Tolecomunicaciones + Informatica

Alestra — Informacién Uso Publico

Identificador del
dispositivo conforme
a nomenclatura de
Alestra.

Direccion IP del
dispositivo
monitoreado.
Tipos de probes
(punto de prueba)
detectado.

Cantidad de probes
(punto de prueba) en
la interface.

Identificadores de las
interfaces que estan
bajo el monitoreo de
IP SLA.
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SPyDeR Performance IP SLA (Cont.)

«  Este reporte muestra los puntos de prueba “probes” que pertenecen a la configuracion de un dispositivo con sondas
de IP SLA. Para mas informacion (si es que esta disponible) metricas de cumplimiento del punto de prueba podran
ser desplegadas dando un click en alguno de los puntos de prueba de su interés.

alestra’

Aestra - Informacion Restringida

(&) Scheduled Reports
Stored Reports
i Favorite Reports
4 @ Servicios Administrados
@ Performance en Dispostivos
& Performance en Interfaces
& I1apa Topologico
4 P Reportes Especiales
4 @ Reportes Cisco IP-SLA
4 [l IP-SLA Probes Performance
4 9 View By Device

wa

wa ()

ID del
elemento
o
dispositivo
el cual
esta bajo
monitoreo
de Cisco IP
SLA

4«9 View by Probe Type
A Round-trip delay, jtter, and paq
W Stuations to watch
» @ Reportes Cisco NBAR
® Reportes Cisco QoS

o @ Display v ia Exports v | % Tool

All > Servicios Administrados -~ Reportes Especiales ~~ Reportes Cisco IP-SLA »~ IP-SLA Probes Performance -~ View By Device ~~ ° GY)

View By Device /( ]

Thursday, August 23, 2012 7:04:00 PN CDT » Friday, August 24, 2012 7:04:00 PN CDT

This report shows the device's probes general configuration information. Further confiquration information (if available) and probe completion metrics ¢
displayed by clicking on the probe itself.

3 are no is report differ probe tyl ther.
its found, g all ele

% Index 7 4 Owner %/ $Tag Y <Type ¥ % Protocol Y & Source Y% & Target ¥ & Completion(ms) @ | % Success (%)

2 13 Datos+ | CLENT:CPE | tter jtterAppl i Y i) 690 o M| 10000——
3 184_voz CLIENT:CPE | jiter jiterAppl 1 1 784 M,,w/“\ 100.00 ———
1 72 Datos | CLENT:CPE | jiter jitterAppl 1 1 71 M| 9965 ‘V_
6 CLIENT:CPE | jiter jiterAppl 1 1 0.50——
18 CLIENT:CPE | jiter jiterAppl 1 1 0.00—
12 CLIENT:CPE | jiter jiterAppl 1\ N/ 0.00——

8 elements found, displaying all elements
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1. Indice de la sonda
de prueba.

2. Duefio de la sonda
de IP SLA, indica
sobre que Clase de
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corriendo la prueba.

3. Etiquete del
dispositivo.

4. Tipo de sonda de
Cisco IP SLA que
esta corriendo.

5. Tipo de protocolo
corriendo en la
sonda Cisco IP SLA.

6. Direccién IP fuente
de la sonda de
Cisco IP SLA.

7. Direccioén IP destino
de la sonda de
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SLA en el periodo
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9. 9% de éxito de envio
y respuesta de la
sonda de Cisco IP
SLA.
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SPyDeR Performance IP SLA (Cont.)

. De la vista de la pagina anterior usted puede elegir ver el detalle de alguna de las sondas de Cisco IP SLA que esta
corriendo por alguna de las Clases de Servicio alli sefialadas.

. Al dar un click en alguna de ellas lo llevara a una vista como la que se muestra abajo. En este caso se eligio en el
menu display el que se presenten tres graficas por linea y es asi como se esta mostrando, no obstante usted puede
elegir se le muestra la vista por defecto o seleccionar alguna otra combinacion de graficas a mostrar, para ello referirse
al menu display, donde también podra elegir la temporalidad del informe a consultar.

En el menu display
es donde se puede

n =Y B Display elegir la cantidad
alestra TLe( I de gréficas a
Aestra - Informacion Restringida mostrar
= Wednesday, August 22, 2012 40-48-00 2 o Thursday, August 23, 2012 10:46:00 AM CDT
@ Scheduled Reports e
Stored Reports Owner Sonda q,ue se Tag Protocol
dr Favorite Reports 72_Datos esta Periodo del jitterAppl
4 @ Servicios Administrados Srcadr mostrando Srcport ) Trgadr
4 Performance en Dispositivos 12 en el informe M |nf0rme 1@
@ Performance en Interfaces Trgport consultado
#3 Mapa Topologice 16C)
4 B Reportes Especiales
4 @ Reportes Cisco IP-SLA ¥ Jitter Operation Success ® Jitter Operation Completed ® Jitter Operation Mean
4 W IP-SLA Probes Performar (‘%) (%) Round Trip Time (ms)
4 «§ View By Device 200 -, -
wa CT] 110 - 110 =-- I_ Il
P = 100 - 100 - 175—‘ I
|
wo G 90 - 90 = 1 M \
ID del elemento 150 =i %
) o e 1] 80 = 80 - Il {11 Al
o dispositivo el e 70 - 70 - 125 =i ‘i' it
cual estd bajo P 60 = 60 = 100 —4EL L 1L |
monitoreo de e ] 50 = 0= o ‘ [' “
. p = . = I i
Cisco IP SLA @ 12 b i ‘ I
. @ 18 30 - 30 - 50 = s - a1 .‘?;N.
20 - 20 - (10 | l
9 25 - Ml L'] ‘J ‘_‘ i
@2 10 - 10 - UL LR L R BT AT
@s 0 i A A A 0= A A A D= A A A
e 12:00 18:00 00:00 06:00 12:00 18:00 00:00 06:00 12:00 18:00 00:00 06:00
¥ View by Probe Type
W Situations to watch
> @ Reportes Cisco NBAR 4 ® Jitter Relative to Packet ® Jitter Packet Loss (%) ® Maximum Jitter
< i | & Interval (ms) (Positive/Negative, ms)
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SPyDeR Performance IP SLA (Cont.)

Este reporte muestra el % de cumplimiento de la operacion de la
sonda de Cisco IP SLA de Jitter, esta definida como la relacién de
operaciones de cumplimiento vs los intentos de cumplimiento mas las
gue se completaron pero violando su umbral.

@ Display v | §g Exports ~¥ | % Tools

Variable
analizada

® Jitter Operation Success (%)

This report shows the Jitter Operation Completion perceMyge, defined as thel

otal attempted operations plus operations which completed successfully but violated theif
threshold

Note:
+ No data will appear in this graph if no operation was successful.
* Check the completion statistics graph for information about the failed operations
Srcadr Srcport Trgadr
1 [
Trgport
1

110 -
100
90 =
80 -

70 -
60 -
50 =
o periodo consultado
-
10 -
5l

Umbral y gréafica de cumplimiento en el

A A A i A 73 A A A i A A Iy A A
12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 1i

Identificador de la

variable mostrada

= Jitter Operation Success (%)

Este reporte muestra el % cumplimiento de la operacion de la sonda
de Cisco IP SLA de Jitter, definido como la relacion de las
operaciones completadas con éxito vs el total de operaciones
ejecutadas.

. El reporte que se muestra a la derecha, es el tiempo promedio de viaje
del paquete de la sonda de Cisco IP SLA de Jitter durante el periodo
de muestreo. Los picos pueden indicar alguna de las siguientes
condiciones:

- Congestion en la red
- Alta utilizacién de CPU del lado del equipo con rol de responder de la
sonda de Cisco IP SLA Jitter.

. También muestra el tiempo minimo y maximo de viaje del paquete de
jitter. Estas métricas estan basadas en una ventana deslizante de una
hora y actualizada en cada intervalo de muestreo. Los valores
incrementales son detectados desde un maximo, ellos nos pueden
decrecer hasta que el siguiente contenedor del punto de prueba sea
creado.

. El valor umbral de default mostrado en este reporte fue colocado como
una recomendacion de Cisco para aplicaciones de tiempo real (VolP).

Todo lo que imaginas de TI* esta en Alestra.
*Tolecomunicaciones + Informatica

Variable
analizada -

® Jitter Operation Completed (%)

This report shows the Jitter Operation Completion percentage, d®jned as the ratio of
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The defaut thresholds provided in this report are set per Cisco's recommendation for real time applications (such as void over IP). These thresholds may be madified, depending upon your SLA definitions
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Este reporte muestra el valor de jitter
positivo y negativo (de fuente a destino
y destino a fuente) relativo al intervalo
de paquete de jitter. El calculo esta
basado en el total de paquetes enviados
durante la operacion de la sonda de
Cisco IP SLA de Jitter.

Lo destacable de este informe es que el
jitter negativo es un buen indicador, el
cual indica que los paquetes son
enviados-recibidos mas rapido a la red.

Caso contrario, el jitter positivo indica
gque hay demora en enviar-recibir los
paquetes en la red.

Este reporte despliega el % de paquetes
pedidos “packet loss”. Esta calculado
dividiendo el total de paquetes perdidos
entre el total del nimero de paquetes
enviados.

La paquetes perdidos incluyen: Los
paquetes perdidos desde la fuente al
destino, y desde el destino hacia la
fuente y los paquetes perdidos en una
direccién desconocida (MIA).

Todo lo que imaginas de TI* esta en Alestra.

*“Tolecomunicaciones + Informatica
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Variable
mostrada

® Jitter Relative to Packet Interval (ms)
This report shows the Posttive and Negative Jitters (from Source to Destination and Destif packet interval. Calculation is based on the total packets sent during the Jitter operation
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Variable
mostrada

® Jitter Packet Loss (%)
This report displays the packet loss percentage. y the total number of packets sent.

Lost packets include:

Packets lost from the Source to Destination (SD), for Destination to Source (DS) and packets lost in an unknown direction (MIA)

Srcadr Srcport Trgadr

Trgport

Si se coloca el cursor sobre la
grafica se podra ver el detalle de

5= Maxi5—

22 la lectura y fecha en que se tomd

2012.08-23 23:10:34
15 - 222

v AT L Lo R NS, NS PR e N WD N S | NEES, RO (SR RS 1 NEEE. R TS e NEREE RN NS LIRS ., We
A ry ry a A ry ry a A a ry a a ry a a a ry a a a ry a

l 12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 '

— Total Drop®% Periodo analizado =

alestra™

Alestra — Informacién Uso Publico




SPyDeR Performance IP SLA (Cont.)

Esta grafica es una de las mas importantes a prestar atencion, ya que presenta de manera muy clara el comportamiento del Jitter.

El informe muestra el Maximo Jitter Negativo y el Maximo Jitter Positivo registrados durante el periodo de muestreo. Este
méaximo es tomado ya sea de Fuente a Destino o Destino a Fuente.

El Jitter maximo es calculado basado en el nimero de paquetes enviados. Esto da como resultado un promedio el cual indica el
estado de la red.

Cisco recomienda que el Jitter no deberé exceder un umbral de 30mseg en aplicaciones de VoIP. La grafica muestra esos
umbrales en lineas punteadas en valores de 15mseg y 30mseg para detectar a simple vista como es el comportamiento del tréfico.

Mantener en mente que un jitter negativo es mejor que un jitter positivo.

® Maximum Jitter (Positive/Negative, ms) Variable analizada

This report shows the Maximum Negative and Positive jitter recorded during the poliing pm either Source to Destination (SD) or Destination to Source (DS) jitter.
Maximum Jitter is calculated based on the number of packets sent. This results in a weighted average which indicates network status, rather than a per-packet metric.

Cisco suggests that Jitter should not exceed 20-30ms on voice over IP applications. Thresholds are set accordingly on this graph.
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Este tipo de reporte despliega las estadisticas de las operaciones de
Cisco IP SLA de Jitter.

Estadisticas de Cumplimiento de Jitter (JitterStatsCompletions): Es
el nimero de operaciones de jitter que se completaron exitosamente.
Estadisticas de Jitter sobre el umbral (JitterStatsOverThresholds):
Es el nUmero de operaciones de jitter que violaron el valor del umbral
de jitter.

Esadisticas de errores de Jitter (JitterStatsError): Estas tratan del
ndmero de ocasiones done la operacién del jitter podria no haber sido
inicializada debido a un error interno.

Estadisticas de ocupacion de Jitter (JitterStatsBusies): Esta trata del
ndmero de ocasiones donde la operacionde jitter no pudo ser iniciada
debido a que una operacién de jitter previa no ha concluido.

Este tipo de reporte muestra las métricas individuales de paquetes.
JitterStatsNumOfRTT: Es el nimero de paquetes de jitter que
completaron exitosamente su trayecto (de fuente a destino y de
regreso). El tiempo de trayecto fué medido exitosamente también.
JitterStatsPacketLossDS: Es el nimero de paquetes perdidos de
jitter enviados desde el destino hacia el punto de prueba origen.
JitterStatsPacketOutOfSequence: Es el nimero de paquetes de
jitter los cuales llegaron fuera de secuencia.

JitterStatsPacketMIA: Es el nimero de paquetes perdidos de jitter
y los cuales no se pudo determinar su direccién (desde fuente a
destino o de destino a fuente).

JitterStatsPacketLateArrival: Es el nUmero de paquetes de jitter
gue llegaron después de tiempo.

® Jitter Operations Detailed Statistics Variable

analizada

This reportdisplays the Jiter Operations stafstcs.

JiterStatsComple number of jter operation that have completed successfuly

JitterStatsOverThresholds: The number of jter operations that violate threshold.
JitterStatsError: The number of occasions when a jitter operation could not be inttiated because an internal error.

terStatsBusies: The number of occasions when a jter operation could notbe infiated because a previous jter operation has not been completed
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Variable
analizada
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® Packet Metrics

This report shows the individual pactNgmetrics.

(from Source to Destination and back). Their round trip time was also successfully measured

JitterStatsNumOfRTT: Number of Jitter pa

JiterStatsPacketLossDS: The number of jter pack tion o the probe source
JiterStatsPacketOutOfSequence: The number of jtter packets which arrived out of sequence.

ve could not determine the direction (from Source to Destination or Destination to Source}

JiterStatsPackethIA: The number of jiter packets lost and for whic
JiterStatsPacketLateArrival: The number of jiter packets that arrived after the timeout.
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SPyDeR Performance IP SLA por Punto de Prueba (by probe)

. La operacion de IP SLA UDP jitter puede ser facilmente vista en esta seccion de “Probe Type”, la medicion de jitter es utilizada
para diagnosticar el estado de la red para aplicaciones de tiempo real tales como voz sobre IP o VolP, video sobre IP, o
conferencias en tiempo real.

. Jitter significa una varianza de retador entra paquetes. Cuando multiples paquetes son enviados consecutivamente desde una
fuente a un destino, el destino debera de recibirlo con 10mseg de separacién. Pero hay retardos en la red, el retardo o latencia de
arribo entre paquetes debera ser mayor o menor a los 10mseg. Un valor de jitter positivo indica que los paquetes llegaron con un
separacion mayor a los lomseg. Silos paquetes llegan con 12mseg de separacion, entonces el jitter positivo fue de 2mseg; si los
paquetes llegan con 8mseg de separacion, entonces hay un jitter negativo de 2mseg.

. Para redes sensibles al retador, como VolIP, un valor de jitter positivo no es deseable, y un valor de jitter de O es ideal.

‘elcome (logged as prod oad londay, September 17, 2012 5:11:26 P DT ettings
" i 2 B porsplay Indicador del tipo
alestra View by Probe Type / Round-trip delay, jitter, and packet loss de vista que se estd
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The IP SLAs UDP jitter opeg itability for real-time traffic applications such as voice over IP (WolP), video over IP, or real-time conferencing

Periodo del informe

Jitter means inter-packet d
@ Servicios Administrados if there are delays in the
greater than 10 ms apart. |

are sent consecutively from source to destination, the destination should be receiving them 10 ms apart. But
packets might be greater than or less than 10 ms. A positive jitter value indicates that the packets arrived

€ Performance en Dispositivos n positive jitter is 2 ms; if the packets arrive 8 ms apart, then negative jitter is 2 ms.

© #w Performance en Interfaces For delay-sensitive networks like VolP, positive jitter values are undesirable, and a jitter value of 0 is ideal

& Mapa Topologico

However, the IP SLAs UDP jitter operation does more than just monitor jitter. As the UDP jitter operation includes the data returned by the IP SLAs UDP operation, the UDP
jitter operation can be used as a multipurpose data gathering operation. The packets IP SLAs generates carry packet sending sequence and receiving sequence information,
o Reportes Cisco IP-SLA and sending and receiving time stamps from the source and the operational target.
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SPyDeR Performance IP SLA por Punto de Prueba (by probe)

. La operacion de jitter no es mas que solo un monitor de jitter. Como una operacion de UDP jitter incluye los datos que
regresan por la operacion de la sonda de IP SLA UDP, la operacion de UDP jitter puede ser usada como una
operacion multiproposito. Los paquetes de IP SLA generan la secuencia de paquetes enviados y recibidos, y enviando
y recibiendo los timestamps (series de caracteres que denotan la fecha y hora) desde la fuente y objetivo operacional.

. Basado en lo anterior, las operaciéon de UDP jitter son capaces de medir lo siguiente: Jitter por direccién (fuente a
destino, y destino a fuente).

9 9999888
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1
jitterAppl 72 0.00 (]
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Todo lo que imaginas de TI* esta en Alestra.
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10.

11.

12.

ID del punto de prueba.
ID de la sonda de IP SLA
por clase de servicio.
Etiqueta, sin uso.
Protocolo empleado en la
sonda de IP SLA.
Direccién IP fuente.
Direccion IP destino.

ToS, Tipe of Service
empleado en la clase de
servicio.

Estatus de operacion de la
sonda de IP SLA.

Tiempo promedio de viaje
de los paquetes de la
sonda de IP SLA, este es
el valor que hay que vigilar
principalmente.

Tiempo maximo detectado
en el viaje de los paquetes
de IP SLA.

Tasa de paquetes tirados
en la sonda de IP SLA.

% de éxito de la operacion
de IP SLA.
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SPyDeR Performance IP SLA por Situations to watch

+ Eltipo de reportes de situaciones a observar “situations to watch” puede ser de interés para los
managers de Tl y de Red. Los reportes que se muestran son todos basados en métricas de IP SLA
y se presentan en formato de tablas.

+ Las tablas ofrecen las siguientes ventajas:

Bajo requerimiento de ancho de banda durante los periodos de muestreo de cada 5 min.

Bajo uso del CPU en los dispositivos bajo esta medicion.

Aqui se
despliega el
menu de
opciones
que
contiene
este

apartado

Este es el
punto

interesante a
revisar

Todo lo que imaginas de TI* esta en Alestra.
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SPyDeR Performance IP SLA por Situations to watch (cont.)

+ Este tipo de informe despliega las métricas de jitter usadas en las definiciones de IP SLA. Los

valores por default son los siguientes:
— Average packet jitter: 0.5 - 1.0 ms
— Maximum packet jitter: 5 - 10 ms
— Latency: 25 - 50 ms
— Packet Loss: 0.1% - 0.2%

2% @ Display ~ 39 Exports v | & Tools

alestra”
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11.
12.

13.

Elegir esta opcion para
desplegar los datos de la
tabla de la derecha.

Direccién IP fuente.
Direccion IP destino.
Etiqueta, uso futuro.

Protocolo de la sonda de IP
SLA.

Type Of Service de la Clase
de Servicio monitoreada.

Estatus de la operacion de la
sonda de IP SLA.

% de paquetes tirados.

% maximo de paquetes
tirados en la dltima hora.

Promedio de latencia en
mseg.

Maximo valor de latencia en
mseg en la ultima hora.

Maximo valor de jitter en
mseg en la ultima hora.

Valor promedio de jitter en
mseg en la ultima hora.
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SPyDeR Performance IP SLA por Situations to watch (cont.)

. Si se expande el menu de las mediciones del jitter, latency y packet loss se tendra a la vista el listado de nodos
gue estan siendo monitoreados por la sonda de IP SLA.

. Alli podré elegir alguno de su interés y se desplegaran las gréaficas en el lado derecho de la pantalla.

. En este caso estan desplegadas en pares, no obstante recuerde que el menu de display podra elegir la
cantidad de graficas a mostrar por fila, o elegir el despliegue de la informacién por default.
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del informe
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+¥ Unsucessful Application Connectic
+¥ High latency Application Connectio
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SPyDeR Performance IP SLA

Recomendaciones

El acceso a este tipo de informes de Cisco IP SLA, Delay (latencia), Packet Loss (pérdida de paquetes) y Jitter, son
muy Utiles, con ello cubrira su deseo tener un dominio y seguimiento muy preciso del nivel de servicio que tiene la red
administrada.

Las mediciones de Cisco IP SLA se hacen sobre cada clase de servicio y de alli conocer como es su comportamiento.
Este tipo de informes es un complemento a los informes de SPyDeR Performance QoS y SPyDeR Performance
Protocols, con la informacion de todos ellos se tiene una visién muy profunda de lo que esta pasando en la red
administrada, lo cual le ayudara a anticiparse a situaciones que puedan provocar algun incidente que pudiera afectar la
operacion de su servicio.

Las mediciones IP SLA las pudo usted obtener gracias al cumplimiento de operacién de su equipo enrutador
administrado, el cual fue elegido por los Consultores Profesionales de Alestra en la fase de disefio de su servicio para
la adecuada ejecucion de las operaciones de las sondas de IP SLA de Cisco y es asi como se generan las estadisticas
gue ahora le seran muy utiles en tema de planeacion y desempefio de su red.

De las mediciones de IP SLA una que siempre estara en la mente de ustedes los Managers de Tl es el Jitter, el cual un
valor promedio aceptable debera ser por debajo de los 30mseg, que es lo que recomienda la industria.

Estas mediciones se hacen por Clase de Servicio, y el jitter tiene una afectacion muy particular sobre la clase de Real-
Time, es alli donde hay que vigilar el valor promedio mensual no exceda los 30mseg.

Un valor de jitter negativo, es un dato bueno, ya que implica que el tratamiento de los paquetes es mas rapido de lo
esperado, caso contrario cuando se tiene un jitter positivo implica que se tarda mas en procesar la informacion y llegar a
su destino, de alli que sea una variable relevante en el trafico de tiempo real como lo es la voz principalmente (VolP), y
gue sera un indicador para complementar con el comportamiento de las Clases de Servicio que se obtiene de los
informes SPyDeR Performance QoS, con ello usted podra tomar decisiones sobre la distribucion de los porcentajes de
cada clase de servicio, incrementos de ancho de banda en el puerto VPN, entre otros.

Para el caso del packet-loss, el valor promedio mensual debera ser menor al 1% de pérdida de paquetes.

Para mayores referencias y recomendaciones podra en todo momento entrar en contacto con Alestray sus areas
consultivas para identificar los mejores caminos para tener siempre la operacion de su red dentro de los parametros
adecuados y anticiparse de esta manera a incidentes relacionados con estas y otras variables.
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VI. SPyDeR Performance Alerts
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SPyDeR Performance Alerts

El servicio de SPyDeR Performance Alerts le permite recibir por e-mail o SMS, mensajes que le daran a conocer
cambios relevantes o subitos en la operacion de su servicio administrado. Estos mensajes le ayudardn a mantenerse

atento de lo que esta ocurriendo en su servicio en tiempo real.

Los mensajes se envian conforme a la regla establecida de operacion y rebase de umbrales definidas por la industria
en variables representativas definidas en un perfil, como p.ej. la utilizacion del ancho de banda, la disponibilidad o

variables del comportamiento del equipo administrado, entre otras.

Adicional, usted tendra el acceso a un mapa referencial de la red administrada, el cual le ayudara siempre para

tener una vision del comportamiento de la red de acuerdo al periodo de informe consultado.

Aviso, conteniendo

Aviso, Ancho de Banda (In) por encima del umbral de 75% de 1-
P Serial0/2/0:0.1

De: D@alestra.com (:@alestra.co Fecha y hora de

Enviado: lunes, 17 de septiembre de 2012 10:32:03 p.m. emision del

Para: @hotmail.com; yahoo.com mensaje
G e :

datos de la variable
que rebasé el

umbral, y el
identificador del
servicio

17/09/2012

Responder |+

-

ultimos 25 minutos. Valor actual: 76.0192.
Regla o rebase de umbral

La utilizacion IN del ancho de banda de la interface' ;—PESN-NIGUEL-ALLENDE del
equipo 1-{ )/‘.TPN-SN-I-IIGUEL-D-ALLENDEl ha sobrepasado el umbral 75%'durante los
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SPyDeR Performance Alerts (Cont.)

Mensaje tipo rebase umbral BW In

Mensaje tipo rebase umbral BW Out

Alerta Mayor, Ancho de Banda (In) por encima del umbral de 95% de 1-

4 ¢

Volver a mensajes

(

| Serial0/0/0:0.1

10:04 a.m.

Identificador de la
Responder v

interfaz

De: - |@alestra.com alestra.com)

Enviado: martes, 18 de septiembre de 2012 10:04:38 a.m.
D@hotmail.com;D@yahoo.com

Para;

Identificador de

la interfaz

La utilizacion IN del ancho de banda de la interface 1{____~  )DURANGO del equipo 1-

IEVPN-DURMGO ha sobrepasado el umbral 95% durante los ultimos 15 minutos.

Valor actual: 96.70684.

Alerta Mayor, Ancho de Banda (Out) por encima del umbral de 95% de 1- Voleramensges = & ¢

( ]serial1/01

09:19 a.m.
Responder v

Identificador de la

interfaz

@alestra.com)

De: @
Enviado: martes, 18 de septiembre de 2012 09:19:34 a.m,

Para: @hotmail.com;D@yahoo.com

Identificador de

la interfaz

La utilizacion OUT del ancho de banda de la interface l( ]ES del
E3 ha sobrepasado el umbral 95% durante los

equipo
ultimos 15 minutos. Valor actual: 97.70048.

Mensaje tipo de disponibilidad

Alerta Critica, Disponibilidad interface PROP. aialias’

[BI=H Eﬂalestra.cnm
Vunes, 17 de septiermbre de 2012 10:02:14 parn.

Erviado
Para: Qhutmail.mm;@vahun.mm

La disponibilidad en la interface PROP.'aialias' del equipo 1—(

durante los dltimos 10 minutos.

Fecha y hora
de la emision
del mensaje

4 &

wolver a mensajes

17092012
Responder | »

Identificador del

dispositivo

]TLAXCJLLA disminuyd o 0.0
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SPyDeR Performance Alerts

El acceso a este tipo de informes se puede dar de dos maneras, en la ventana de la izquierda eligiendo el apartado
de “Mapa Topoldgico” o en la ventana del lado derecho, seleccionando o dando click sobre el concepto de “Mapa

Topolégico”.

En le mena display se elije el periodo a consultar y mostrar en el mapa.

Vlelcome (logged as productoadmin)

alestra’

Aestra - Informacion Restringida

(©) Scheduled Reports
E Stored Reports
I Favorite Reports
4 @ Senvicios Administrados
» & Performance en Dispostivos

Elegir o » 4 Performance en interfaces
desplegar
el

4§ Mapa Topologico

contenido 4 @ MapaTopologico
del 4§ TablaEstados
apartado s AL
b NEX
) R OF
b AL

» P Reportes Especiales

Al a mostrar
Monday, September 17, 2012 9:56:25 AM COT » Tuesday, September 18, 2012 9:56:25 AN COT | Last 1 Day
Cliente Razon Social
- (
© Servicios Administrados
4 elements found, displaying all elements,
% Reportes Disponibles Y

Usar menu
display
para elegir
el periodo

tember 16, 2012 9:51.01 AMCOT™ Settings
B Display v ;g Exports v | & Tools

Performance en Dispostivos

Performance en Interfaces

Itapa Topologico

Reportes Especiales

Seleccionar para
ir la vista del
mapa de la red

administrada.

4 glements found, displaying all elements,

Help

Periodo del
informe

presentado
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SPyDeR Performance Alerts, mapa topologico

. La vista de mapa topoldgico se muestratal cual es, conforme al periodo de informacion consultado y que se
eligio en el menu de Display.

. Se sugiere tener una vista de lo acontecido en los ultimos 15 minutos y observar asi el estado mas reciente del
comportamiento de la red.

. Del lado izquierdo de la pantalla se podra desplegar el contenido de informacion de los estados de la red que se esté
mostrando para luego de alli tener un andlisis mas profundo sobre algin elemento o dispositivo de interés.

. En la ventana de la derecha se muestra la nomenclatura o estados que puede presentar el nodo en el mapa, y que de
asi necesitarse se podra desde alli profundizar en el analisis del nodo que haya presentado algun tipo de alarma, con
ello se listaran los equipos que forman parte de ese nodo.

alestra’ Mapa Topologico / MapaTopologico Periodo del
Mestra - Informacion Restringida informe

Tuesday, 18, 2012 3:07:32 PM CDT » Tuesday, September 18, 2012 3:22:32 PM CDT | Last 15 V) erage on
Elegir o © Scheduled Reports presentado
desplegar el [ stored Reports NOMENCLATURA
. | Favorite Reports
contenido . - -
@ Servicios Administrados e 6
del & Performance en Disposttivos - o dacat b bildad ordace WAN
apa rtado, al # Performance en Interfaces Asi se presenta DiSpOSiCién
. 4 & Mapa Topologico BC
il un Estado o
expandir W RS @ o e s posremaiit (RN en el mapa de
alguno de los 4 & TeblsEstados region que no las variables
Estados se :NL contiene e monitoreadas
7 4 MEX i
observaran €quipos

4 aea Disposttivos

los % c
dispositivos &7 BCs Asi se presenta
que Al N

aor un Estado o
pertenecen a & AL regién que
ese estado [o) ® Reportes Especiales contiene uno o

l Oo« Qhwwurmu .cmxw '

Identificadores de los
estados que pueden haberse
presentado en el equipo en

region del mas equipos . )
. o el periodo seleccionado
pais. administrados

oD Yuc

@

° oTO L H:O
B -
o (&) QRrROO
< ‘ > N ) o o N R PATRNG AL |
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SPyDeR Performance Alerts, mapa topologico

Si asi lo desea, y quiere usted profundizar en las estadisticas y comportamientos de los equipos
gue estan contenidos en un Estado o regidn, esto lo podra hacer de dos maneras:
— Enlaventana de la izquierda dar click sobre el Estado en cuestion y expandir el apartado de
“dispositivos”, con ello se desplegara la informacion en forma de tabla que aparece en el lado derecho.

— Otra forma de hacer esto mismo, es dando click directamente en el mapa sobre el icono o nodo del Estado o
region de su interés e inmediatamente le llevara a la vista o listado en forma de tabla que se observa en la

ventana del lado derecho.

En caso de profundizar mas, podra elegir con un click alguno de los dispositivos mostrados en c/u
de las filas y de alli entonces lo llevara a la estadisticas de ese nodo en lo particular.

Indica que se estan mostrando

A . 1. Alias del
e o« e ] oo
‘ 2. ldentificador del
pministrados — Mapa Topologico — MapaTopologico  TablaEstados ~ MEX  Dispostivos dISDOSItIVO-
Aestra - Informacidn Restringida 3 b 3. Direccion IP del
MEX / Dispositivos : dispositivo.
() Scheduled Reports Periodo del 4 MOdelo deI
BStoredRepons Tuestay, Septemmber 18, 2012 3:34:12 PM COT » Tuesday, September 18, 2012 349:12PM COT | Last 15 Mimutes informe ) equipo
[ Favorte Reports presentado administrado.
4 @ Servicios Administrados Cliente Razon Social RFC 5. % de
@ Performance en Dispostivos D ( ) E Disponibilidad.
& Performance en Interfaces ; 6. % de »
4 & Mapa Topologico i i Alcanzabilidad.
. : @, 9. A 7. % de Utilizacion
4 @ MapaTopologico  Device Alias NAETITTAET S A f{  vatabiity + Reachabity | * P @' & pem l'(’}” o aﬁvf © | vailbi del CPU
4 & TablaEstados VL Ry %) [T i e ) o
an 8. % de Utilizacion
» . AW 1 r { 2851 10000 @ ® 1200 1 5 @ 10008 de Memoria.
Identifica- oS 9.  Ancho de banda
dores de & 1 de entrada.
los 1C ; 1 21 MWne  00e 1ne 5560 sed 90®  10i  10. Ancho de banda
dispositivos it de salida.
contenidos ] el color dmbar 11. Disponibilidad de
en este 14 1 1 2801 10000 @ 10000@ | 400@ |nd|f:a que se la interface.
Estado — rebasé un umbral
3 elements found, displaying all elements. d t iabl
® Reportes Especiales € €5ta VarlaRic
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SPyDeR Performance Alerts

Recomendaciones

Los mensajes de alerta son muy Utiles para recibir informacion relevante a la operacion del servicio. Por ejemplo el rebase
eventual de un umbral de utilizacion de ancho de banda del 75% sostenido en un intervalo de tiempo determinado, puede

tomarse como tal, solo un aviso, sin embargo si esos avisos son muy recurrentes durante el dia, y dias subsecuentes, es
entonces un indicador al cual prestarle atencién, ya que puede o no ser trafico que sea de interés para el negocio.

Algo importante, el alcanzar ciertos niveles de utilizacion o rebases de umbral no indican un problema, simplemente
indican que se alcanz6 tal o cual nivel, sin embargo estos son indicadores para una adecuada planeacién y crecimiento de
los recursos de la red, hay que tener en mente que la Industria indica que niveles de utilizacion por ejemplo del 70% de
ancho de banda deben de tomarse ya como un disparador para incrementar los anchos de banda del puerto que ha
rebasado ese umbral.

Otro valor de Industria a vigilar es la utilizacion de los recursos del CPE administrado, el % de utilizacion del CPU debera
estar por debajo del umbral del 50% la mayor parte del tiempo, en caso contrario sera un indicador a prestar atencion
sobre la salud del equipo. En el caso de la memoria el valor a cuidar es del 60%.

Esta informacion, y en complemento con otros informes de SPyDeR Performance, SPyDeR Performance
QoS, Protocolos o IP SLA seran evidencia solida en la cual apoyarse para identificar los puntos donde prestar
atencion, donde ejecutar los incrementos de ancho de banda, entre otros.

Igualmente los avisos relativos a la disponibilidad (falta de ella) son indicadores a los managers de Tl para que estén
enterados de este tipo de incidentes, lo cual afecta la operacion de los servicios y aplicaciones que corren sus usuarios
internos o externos, por lo que se deben de tomar las acciones necesarias para mitigar esos incidentes.

Para mayores referencias y recomendaciones podra en todo momento entrar en contacto con Alestray sus areas
consultivas para identificar los mejores caminos para tener siempre la operacion de su red dentro de los parametros
adecuados y anticiparse de esta manera a incidentes relacionados con estas y otras variables.
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VII. SPyDeR
Seccion de Administracion
Cambio de Contraseia de Acceso
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SPyDeR, cambio de contrasena de acceso a la plataforma

« En el menu de settings, es donde se tendra acceso a la vista donde puede llevarse a
cabo el cambio de contrasefa de acceso del usuario.

alestra”

(©) Scheded Repors

Stored Reports
W Favorte Reports

4 {4 Performance en Dispostives

g

i 1
i
)
) i
)
i
)
1

iCl

>

Al >> Senvicios Administrados

All | Servicios Administrados

Wednesday, Hay 23, 2012 5:10:42 Ph COT » Thursday, May 24, 2012 5:10:42 PM COT ! Last1 Day

Cliente Razon Social
w_ ) i )]

& elements found, displaying ol elements

+ Reportes Disponibles
Performance en Dispostivos

Performance en nterfaces

Menu de

Settings

RFC

=
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SPyDeR, cambio de contrasena de acceso a la plataforma

« Cuando se haga un cambio de contraseila es recomendable que esta pueda ser
recordada por parte del usuario y asi conserve el acceso a la herramienta del
desempefio de su servicio de VPN o Internet, ya sea Dedicado o con Servicio
Administrado Avanzado.

Usar esta
pestafia para User Settings
acceder a

realizar el
cam blO de @ Some optional information that are not mandatory, but it is recommended to fi

El contenido de estas otras
User Data i Preferences l Custom Tree dos peSta HES deberé de
permanecer sin cambios

contrasefa

Title

First Name

Last Name

B R K
I

Email Address

@ If APG does not use its own authentication (LDAP for instance), then there is no need to specify & password

Old Password

Para hacer el cambio de
contrasefia es necesario conocer
| la anterior y confirmar la nueva

New Password

Confirm Password

Cancel

discard changes

Guardar los

i
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VIIl. SPyDeR
Libreria de Consultay Apoyo
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SPyDeR, Libreria de Consultay Apoyo

« El portal de SPyDeR Performance cuenta con una guia de apoyo, la cual puede
consultarse en cualquier momento.

« Esto ayuda si se desea profundizar en el detalle de las variables que estan siendo
presentadas p.ej. Dentro de la vista de una grafica, asi como también un detalle de los
umbrales de tales variables.

alestra”

() Scheduled Reports
B Stored Reports

1 Favorite Reports

4 ﬁ Performance en Dispostivos
sQue__ ym
1405 \
& 11
1
o1
i 1
1
1

iCl

W REE

1>

All > Servicios Administradog

All/ Servicios Administrados

Wednesday, May 23, 2012 5:10:42 P COT » Thursday, May 24, 2012 5:10:42 PH COT | Last 1 Day

Cliente Razon Social
i) i )]

& glements found, displaying &l elements
+ Reportes Disponibles
Performance en Digpostivos

Performance en Interfaces

@ Display v ig Expo

Menu de Ayuda

(Help)

RFC
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SPyDeR, Libreria de Consultay Apoyo

- Este documento que esta en formato PDF, es una guia muy clara, y se recomienda referirse a la
seccion de reportes para conocer con mayor detalle lo relativo a las graficas y demas informacion
que se presenta en los reportes que ésta herramienta puede generar.

« IMPORTANTE: EIl nivel de usuario que fue generado para el Cliente tiene funciones limitadas y/o
restringidas, por lo que solo una fraccion de las funcionalidades descritas a detalle en este
documento son de interés y uso del Cliente. El resto de las funciones son propias del usuario con
nivel de Administracion y que corresponde solo a personal de Alestra y que este designe para su
adecuado uso y aplicacion.
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