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Acuerdos de confidencialidad

Confidencialidad

Con fundamento en los articulos 163 y 166 de la Ley Federal de Proteccion a la
Propiedad Industrial; y 27 de la Ley Federal del Derecho de Autor, la informacién
a la que se hace referencia en el presente documento, tiene el caracter de
reservada, confidencial y/o comercial, toda vez que el contenido de dicha
informacion incluye entre otros puntos, datos personales, secretos industriales,
estrategias y planes de desarrollo, planes comerciales, cuya revelacion o difusion
al publico puede causar afectacion en la posicion competitiva.

Derechos reservados
Derechos Reservados © Propiedad de Axtel S.A.B. de C.V.
Prohibida su reproduccion total o parcial. Esta solucion de servicios, incluyendo el
disefio y diagramas, contiene informacion y conocimiento propietario de Axtel que no
puede ser divulgado a terceros. Este documento fue preparado para evaluacion Unica
y exclusivamente del CLIENTE y las razones sociales que lo integran, quien conviene
en mantener en forma confidencial la informacién contenida en este documento.
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1. Descripcion del servicio

El servicio adicional de ldentidad Hibrida sirve como motor de sincronizacion de los
objetos Usuario y Contrasefia para facilitar el proceso de autenticacion de los usuarios
del CLIENTE, a fin de que utilicen las mismas credenciales para autenticarse en su red
Corporativa y en la Nube de Office 365, ambos del CLIENTE.

Los usuarios se dan de alta en el Directorio Activo Local, el usuario y contraseia es
sincronizado al Directorio de Azure de la nube de Office 365 del CLIENTE.

1.1 Condiciones comerciales

e El servicio de sincronizacién se ofrece solo al INICIO de la entrega del servicio de
Email Corporativo como apoyo al CLIENTE para entregar su servicio de forma
Optima.

e El precio por pagar del servicio es al inicio de la implementacion en un solo cargo,
en Dolares Americanos, no incluye IVA.

e El precio publicado en la oferta de Email Corporativo es para escenarios de hasta
1,000 usuarios por sincronizarse y no son acumulables para futuras entregas. Para
proyectos con mayor niumero de usuarios que cumplan igualmente con los requisitos
para llevarse a cabo de manera estandar con el método * Password Hash
Synchronization (PHS), se debera cotizar como caso especial para proporcionar el
precio final al CLIENTE.

e El CLIENTE cubrira el importe del precio del servicio de Implementacion de
Identidad Hibrida con el alcance de servicio especificado, adicional al costo de su
licenciamiento de Office 365.

e El servicio de implementacion de Identidad Hibrida no cubre la adquisicion e
instalacion del servidor necesario para Azure AD Connect.
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1.2 Consideraciones importantes

Se deberéa de adjuntar a la propuesta comercial y a la orden de compra el documento
llamado “Cuestionario Factibilidad Identidad Hibrida” previamente completado y
validado por Disefio de soluciones Tl en conjunto con EL CLIENTE.

Cuestionario Factibilidad ldentidad
Hibrida_w2

En caso de que el CLIENTE cuente con todos los requisitos para aplicar a una
implementacion estandar de sincronizacion debera de tomar en cuenta la adquisicion
de un servidor fisico o virtual (dentro de su misma red) y licencia de Windows server
que implicaria para EL CLIENTE una inversion adicional al licenciamiento de office 365
y pagar los servicios de implementacion de la sincronizacion.

1.3 Supuestos por parte del cliente

e El cliente CLIENTE debe tener instalado y funcionando un Directorio Activo Local,
para poder habilitar el servicio de sincronizacion de cuentas y contrasefias de
usuarios con el Directorio de Azure en la Nube de Office 365. Si el cliente CLIENTE
no cuenta con un directorio activo, el requerimiento no podra ser atendido por el
area de entrega Tl de Office 365.

e Si el CLIENTE tiene un directorio activo, pero éste no estd en las versiones
requeridas, se pedira al CLIENTE que actualice su Directorio Activo antes de hacer
la sincronizacion.

* Si el ambiente del Directorio Activo Local del cliente CLIENTE tiene mas de un
bosque, el requerimiento de identidad hibrida no estara dentro del alcance del
servicio de Email Corporativo.

» EI CLIENTE debera cumplir con los requisitos de versiones de software necesarios
para poder ser sincronizado; de lo contrario, no se podra llevar a cabo la
sincronizacion hasta que se actualice dicho software por parte del CLIENTE.

e El Cliente debe contar con un Tenant de Office 365, contratado con AXTEL, para
poder tener acceso a los servicios de Azure AD (asignado en la Suscripcion de
Office 365).

e El personal de AXTEL sélo realizara la instalacion e implementacion del Servicio,
una vez que el CLIENTE haya instalado el servidor en la red corporativa y haya
realizado la instalacion del sistema operativo, instalacion de parches y antivirus, de
acuerdo con los requerimientos descritos en el “Cuestionario Factibilidad Identidad
Hibrida”. Lo anterior, en el entendido de que debera cumplir satisfactoriamente
todos y cada uno de los requerimientos establecidos en dicho cuestionario.
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e EI CLIENTE proveera las cuentas de red con privilegios de administracion
necesarias para la implementacién del servicio de sincronizacion.

e La gestion de Altas, Bajas y Cambios de las cuentas y contrasefias para el servicio
de Office 365, antes y después del proceso de implementacion de sincronizacion,
estara a cargo del CLIENTE, por lo que sera unica y exclusivamente
responsabilidad de éste, y lo realizar en el Directorio Activo Local.

e Laadministracion, Gestion y Salud del servicio de Sincronizacion a través de Azure
AD Connect sera unica y exclusivamente responsabilidad del CLIENTE, posterior a
la instalacion del servicio, configuracion y pruebas respectivas.

1.4 Alcances

La licencia del servicio de Azure AD Connect no tiene costo, se incluye como un valor
agregado en la contratacion de la Suscripcion de Office 365.

1.4.1 Entregables

e Cuestionario de Factibilidad de Implementacién de Identidad Hibrida.

e Guia de Prerrequisitos para la implementacion del servicio de Azure AD Connect

e |dfix para identificacion de errores en el Directorio Activo (cuentas duplicadas). El
entregable de este proceso es un listado con las cuentas duplicadas, el CLIENTE
es responsable de la validacion y eliminacion de las cuentas duplicadas, para
poder realizar el proceso de sincronizacion.

¢ Instalacion del servicio de Azure AD Connect, en un servidor con Windows Server
2012 o posterior, previamente instalado y configurado por el CLIENTE, segun
documento de Prerrequisitos.

e Lasiguiente es una lista de componentes que se instalaran en el servidor de Azure
AD Connect. Esta lista es para una instalacion Express Basica, para un Directorio
Activo con menos de 100,000 Objetos.

. Azure AD Connect Health
. Microsoft SQL Server 2012 Express Local DB

e Pruebas del proceso de Sincronizacion de las identidades (usuario y contrasefia)
entre el Directorio Activo y Azure AD de la Nube de Office 365

e Las sincronizaciones se dejan programadas para que se ejecuten en automatico.
El CLIENTE es el Unico responsable de monitorear la salud del servidor de Azure
AD Connect (motor de sincronizacion).

1.4.2 Soporte

El servicio adicional de sincronizacion de usuarios de AD con la nube, no incluye
soporte posterior a la implementaciéon de éste. En caso de requerir de algun tipo de
asesoria posterior a la implementacion de la sincronizacion de usuarios de AD con
la nube, se tendran que cotizar aparte horas de consultoria por parte de su ejecutivo
de ventas y ser aceptada dicha cotizacion previo al apoyo requerido.
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La cantidad de horas de consultoria dependeran de la complejidad y severidad de la
incidencia reportada y tendra que estar relacionada con el mismo alcance de la
propuesta original del servicio contratado.

1.4.3 Implementacion

Para lograr la identidad hibrida con Azure AD, AXTEL utiliza el siguiente método de
autenticacion:
+ Password Hash Synchronization (PHS)

Nota:

o El proceso de implementacion estandar de Identidad Hibrida a través de
la instalacion del servicio Azure AD Connect no modifica la infraestructura
fisica ni el modelo l6gico del Directorio Activo Local.

o El objetivo es habilitar un motor de Sincronizacion de los objetos Usuario
y Contrasefia para facilitar el proceso de Autenticacion de los usuarios,
para que utilicen las mismas credenciales para autenticarse en su red
Corporativa y en la Nube de Office 365.

1.5 Fuera del alcance

Las siguientes actividades quedan fuera de la Sincronizacién de Usuarios de AD con
Nube.

e Generacion desde cero de directorios activos para los clientes.

e Dar de alta cuentas que hayan faltado dentro del directorio activo del CLIENTE (el
directorio activo del CLIENTE nunca va a ser modificado por el equipo de entrega
de Office 365).

Instalacién y configuracién de Pass-Through Authentication.

Instalacién y configuracién de Active Directory Federation Services.

Configuracion de Inicio de sesién unico (Single Sign-On).

Instalacion de un nuevo servicio de Directorio Activo (AD DS).

Instalacidon de componentes del servicio Directorio Activo como: Controlador de

Dominio, DNS, etc.

e Servicio de Soporte Técnico Post-Instalacion y configuracion del Servicio Azure AD
Connect.

e Servicio de Soporte Técnico para resolver problemas de "Conflicto de
Sincronizacion” de cuentas (por ejemplo, cuentas duplicadas, etc.).

e Servicio de Evaluacion y Saneamiento del Directorio Activo.

e Actualizacion (upgrade/update), instalacion de componentes del Directorio Activo.

e Actualizacion de versibn del Esquema AD, Nivel Funcional del Bosque,
Controladores de Dominio, etc.

e Parcheo del Directorio Activo.
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Instalacion o actualizacion de componentes como: TLS, .NET Framework,
PowerShell.

Configuracion y/o implementacion de Politicas de Directorio Activo.

Depuracion de cuentas obsoletas del Directorio Activo.

Instalacion de Antivirus/Antimalware.

Instalacion y Configuracion del Servidor para Azure AD Connect hasta el Sistema
Operativo y Complementos.

Instalacion y/o configuracion de reglas de Proxy y/o Firewalls.

Configuracion de flujos de red en la red corporativa del cliente.

Alta de cuentas de red y contrasefia en el Directorio Activo.

Todo lo que no se incluyé en el "Alcance del Servicio".
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